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DIE ETHISCHEN HERAUSFORDERUNGEN
DER KOMMUNIKATION
AN DER SCHWELLE ZUM 21. JAHRHUNDERT

Tag fir Tag verbliffen uns die Innovationen im Bereich der Informations- und Kommuni-
kationstechnik (IKT) - sowohl Hardware als auch Software - aufs Neue. Wir sind nicht nur
von derimmensen Menge digitaler Informationen fasziniert, die online verfiigbar sind, son-
dern auch von der Leichtigkeit und Schnelligkeit, mit der wir darauf zugreifen kénnen, und
von der Geschwindigkeit, mit der wir Daten aus den Informationen, die auf den ver-
schiedensten Servernin der ganzen Welt gespeichert sind, maschinell verarbeiten und mit-
einander abgleichen. Wir sind erstaunt, wie schnell wir uns, fast ohne es zu merken, von
einer analogen Alltagswirklichkeit zu einer komplexen digitalen Wirklichkeit entwickelt ha-
ben. In der heutigen Informationsgesellschaft befinden wir uns in der Ubergangsphase zwi-
schen einem Offline- und einem Online-Leben und treten auf Gedeih und Verderb in das
Online-Zeitalter ein, wie wir in dieser Studie sehen werden.

Wir sind um die Mitte des letzten Jahrhunderts geboren und sind die letzte analoge Ge-
neration. Schon bald wird die Welt von ,,Digital Natives* bevdlkert sein.

Heute ist es fiir uns praktisch unméglich geworden, mit allen Innovationen vertraut zu
sein und zu wissen, wie man alle digitalen Gerate (Hardware), die der Markt bietet, benutzt,
und mit der erstaunlichen Entwicklung neuer, hochentwickelter Systeme, Werkzeuge und
Software Schritt zu halten, die unseren Lebensstil, die Art und Weise, wie wir Beziehungen
pflegen, schreiben, Geschafte machen, arbeiten und sogar denken, mehr und mehr revolu-
tionieren.

Doch neben dieser unaufhaltsamen Evolution und angesichts so vieler Wunder bringt
nicht alles nur Vorteile oder Wohlbefinden fiir den Menschen und die Umwelt. Der gesamte
evolutiondre Prozess muss liberwacht werden, um mogliche Schaden fir das menschliche
Leben und die Gesellschaft zu verhindern. Das neue digitale Zeitalter, in dem wir leben, ist
weder immun gegen Risiken und ethische Abweichungen, noch ist es frei von Angsten und
Zweifeln. In Verbindung mit den vielen Erfolgen dieses neuen digitalen Zeitalters stellen
sich unweigerlich neue ethische Fragen, auf die wir in der Lage sein missen, richtig, be-
wusst und verantwortungsbewusst zu reagieren.

Obwohl wir im Zeitalter der globalen Kommunikation leben, vor allem dank Geraten wie
Smartphones und Plattformen wie sozialen Netzwerken, haben wir paradoxerweise immer
noch groRe Schwierigkeiten, die Wahrheit tiber die Geschehnisse in der Welt und ihre wirk-
lichen Fragezeichen und Risiken zu erfahren.

Ausgehend von dieser Beobachtung haben wir uns vorgenommen, aus einer christlich
inspirierten ethischen Perspektive eine persénliche Reflexion tiber einige der wichtigsten
aktuellen Probleme im Zusammenhang mit Information und Kommunikation anzustellen,
wie z. B. Desinformation, Hacking, Fake News, Algorithmen und schliefSlich kiinstliche In-
telligenz (KI), eine der groRen digitalen Innovationen, die vielleicht die groRte Herausfor-
derung darstellt.



Zweifellos haben die beiden grofien Weltereignisse, die die letzten drei Jahre tiefgrei-
fend gepragt haben und weiterhin pragen - wir beziehen uns auf die Covid-19-Pandemie
(die im Januar 2020 begann) und den russischen Invasionskrieg in der Ukraine (der im Feb-
ruar 2022 ausbrach) - unserer Studie groRere Bedeutung und Motivation verliehen, da
beide andere Geileln verursacht haben, namlich Desinformation und die Verbreitung von
Fake News und digitaler Piraterie.

Unter den Bedingungen, in denen wir leben, und unter dem Gesichtspunkt der Kommu-
nikation besteht eine der gréten Gefahren darin, dass die 6ffentliche Meinung auf die Idee
kommt, die Information sei letztlich eine Manipulationsfabrik oder eine Fake-News-Indust-
rie.

Daher unsere Frage: Ist es an der Schwelle zu unserem 21. Jahrhundert noch sinnvoll,
Uber die Ethik der Information und Kommunikation zu sprechen?

Betrachtet und analysiert man die heutige globale Kommunikationsrealitat, die zumin-
dest in einigen Medienkreisen und vor allem in einigen Landern leicht der Verzerrung und
Manipulation von Informationen unterliegt, so liegt die Antwort auf der Hand.

Das Thema dieser Studie kann nicht nur fir diejenigen von Interesse sein, die direkt mit
den Medien arbeiten, sondern auch fiir jeden einzelnen von uns Missionaren, da wir auf-
grund unseres pastoralen Dienstes auch Kommunikatoren, Konsumenten und Verbreiter
von Informationen und in einigen Kontexten echte Meinungsmacher sind.

Wir sind davon liberzeugt, dass auch die Missionare, die die Verantwortung haben, die
Menschen zu bilden und zu informieren, nicht auBerhalb der ethischen und deontologi-
schen Werte leben diirfen, die die Grundlage ihres apostolischen Dienstes sind, noch diir-
fen sie sich von Sensationslust oder Populismus, von Interessenstrémungen oder Ideolo-
gien lberzeugen lassen, die, auch wenn sie vorherrschend zu sein scheinen, die unverau-
Rerlichen Rechte auf Information auf der Grundlage von Wahrheit, Freiheit und Transpa-
renz verletzen. Es versteht sich von selbst, dass dies Werte sind, die die Meinungs- und
Pressefreiheit als Grundprinzipien einer freien und demokratischen Gesellschaft unbedingt
erfordern.

Wir méchten den Leser gleich zu Beginn darauf hinweisen, dass der folgende Text nicht
den Anspruch erhebt, alle wissenschaftlichen Erklarungen oder erschépfende Antworten
auf die behandelten Themen zu geben, sondern vielmehr das Interesse an diesen Themen
wecken und die Tiir zu einem verantwortungsvollen und koharenten Dialog 6ffnen soll, der
zweifellos notwendig ist, um tber das nachzudenken, was wir fiir dringend und hochaktu-
ell halten, namlich die ethischen Herausforderungen im Bereich der Information und Kom-
munikation in diesem ersten Viertel des 21.

1. (Des)Informationen und Cyberangriffe als Kriegswaffen

Die Wahrheit ist einer der grofRten Werte der Information, wenn nicht sogar der grofite.
Sie ist eine der wichtigsten ethischen Saulen des Kommunikationsprofis, dessen erste Auf-
gabe darin besteht, zu informieren, ohne unbequeme Wahrheiten wegzulassen, parteiisch
zu sein oder nur das zu verbreiten, was bequem ist, manchmal sogar in Form von Propa-



ganda. Dies ist die tagliche Realitat, zum Beispiel in Landern, die von diktatorischen Regi-
men regiert werden, oder in einer Gesellschaft in Kriegszeiten.' Unter solchen Umstanden
ist das erste Opfer immer die ,,Wahrheit der Information. Als Empfanger von Informatio-
nen - und das sind wir alle - fallt es uns immer schwerer, Nachrichten von Propaganda, Tat-
sachenberichte von Meinungen und bloRen Spekulationen oder Informationen von (Des-
)Informationen und Gegeninformationen zu unterscheiden. Oftmals sehen wir, wie die so-
lide Grundlage der gemeldeten Fakten verloren geht und die zuverldssigen Quellen, die uns
helfen kénnten, festzustellen, ob eine Information wahr oder falsch ist, ausgediinnt wer-
den.

Und wie oft werden in unseren Augen oder Ohren Wahrheit und Liige verwechselt oder,
was noch schlimmer ist, die Lige (die Unwahrheit) wird als absolute Wahrheit ausgegeben!

Information und Desinformation ist der Titel von Galdéns Buch (2015), in dem der Autor
das Thema ausgehend von dem Grundsatz behandelt, dass wir in einer ,,manipulierten Ge-
sellschaft leben, die sich nicht bewusst ist, dass sie manipuliert wird. Er spricht von Desin-
formation als ,,Aggression“, ,,stille Gewalt‘:

Ich denke, wir sind uns der Auswirkungen der Informationsverschmutzung auf die Emp-
fdnger, bei denen diese lllusion des Wissens entstanden ist, durchaus bewusst... Die
Ernsthaftigkeit oberfldchlicher Informationen, ob sie nun durch ,strukturelle’ oder ab-
sichtliche Auslassungen verursacht werden, ist jedoch nicht ganz klargeworden. (...)
Desinformation ist eine direkte und persénliche Aggression. Sie beschneidet die Freiheit

' Es war der 22.Februar 2022. Der russische Prdsident Wladimir Putin erkannte die Unabhangigkeit der von
prorussischen ukrainischen Separatisten selbst ausgerufenen Volksrepubliken Lugansk und Donezk auf uk-
rainischem Gebiet im Donbass an. Der Donbass, eine Region im Siidosten der Ukraine, die zu etwa 80 % von
Russischsprachigen bewohnt wird, ist aufgrund seiner geostrategischen Lage (Tor zum Schwarzen Meer),
seines Reichtums an natdirlichen Ressourcen und seines industriellen Reichtums von Bedeutung.

In den frithen Morgenstunden des »4. Februar 2022 erreichte uns unerwartet die Nachricht, dass russische
Truppen und Panzer in die Ukraine einmarschiert sind, hauptsachlich in die Hauptstadt Kiew im Norden und
in die Region Donbass im Siiden. Dies war der Beginn eines Krieges, der bis heute zahllose Menschenopfer,
Tausende von Vertriebenen und Fliichtlingen und eine massive Zerstérung des reichen Kulturerbes fast des
gesamten ukrainischen Territoriums verursacht hat. Ein grausamer Konflikt, fir den es jedoch noch immer
keine Aussicht auf ein mdgliches Friedensabkommen gibt, das die Feindseligkeiten zwischen den beiden
direkt beteiligten Landern beenden wiirde. In der Zwischenzeit hat die internationale Gemeinschaft - insbe-
sondere die européischen Lander und die Mitgliedstaaten der Nordatlantikvertrags-Organisation (NATO) -
ihre politische, wirtschaftliche und militarische Unterstiitzung fiir die Regierung in Kiew immer deutlicher
gezeigt.

In den Wochen und Monaten seit dem Beginn der Invasion in der Ukraine, die im heutigen Europa fast un-
denkbar ist, haben wir einen ernsthaften Kampf um (Des-)Informationen und Cyberangriffe erlebt, der
durch eine ungehemmte Verbreitung von Hackern vor allem auf die Lander abzielt, die die Ukraine unter-
stiitzen. Und wie es bei dieser Art von Kriegsszenario {blich ist, sehen wir allmdhlich und ohne Skrupel die
Entstehung einer Informationskultur, in der ,,alles erlaubt“ ist, um die eigenen Ziele zu erreichen.

Es stimmt, dass wir viele Nachrichten tiber die Geschehnisse vor Ort erhalten, aber mit einem starken pro-
pagandistischen Beigeschmack und in den meisten Féllen ohne die geringste M&glichkeit einer Bestatigung
durch andere glaubwiirdige und unabhangige Quellen. AuBerdem mangelt es nicht an gegenseitigen Be-
schuldigungen auf hdchster Ebene.

So zitiert die Tageszeitung Publico am 23. September 2023 die Agentur Lusa: ,,Der Chef der russischen Dip-
lomatie, Sergej Lawrow, sprach am Samstag [23. September] vor der UN-Vollversammlung, wo er das ,Lu-
genimperium’, wie er den Westen bezeichnet, scharf kritisierte, aber den Krieg, den sein Land in der Ukra-
ine flihrt, nicht ansprach. Unter: https://www.publico.pt/2023/09/23/mundo/noticia/lavrov-classifica-ocidente-impe-
rio-mentiras-evita-mencoes-ucrania2064405.
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derjenigen, die in gutem Glauben ein bestimmtes Produkt auf dem Informationsmarkt
gekauft oder bestellt haben. Sie ist stille Gewalt (S. 58-59).

Alle Informationen (iber die russische Aggression gegen die Ukraine sind - im Einklang
mit dieser Uberlegung - paradigmatisch. Beginnen wir mit der Tatsache, dass die Regierung
von Wladimir Putin den russischen Medien die Verwendung von Begriffen wie ,,Invasion*
und ,,Krieg* untersagt hat, um den Eindruck zu vermitteln, dass es sich bei dem Geschehen
um eine, wie Putin es nannte, ,,spezielle Militaroperation‘ handelte, die den Vélkermord
an der russischsprachigen Bevélkerung im ukrainischen Donbass verhindern sollte. Am
Ende des ersten Tages der Invasion, als er sich in einer ideologisch angehauchten Rede an
das russische Volk wandte, nannte Putin die russische Intervention - so unglaublich es auch
erscheinen mag —,,eine Friedensmission“.? Dann unterwarf er die Presse einer grausamen
Zensur und setzte der Informationsfreiheit im Lande ein Ende. AuRerdem sperrte er den
Zugang zu den sozialen Netzwerken (Facebook, Netflix, TikTok, Instagram, YouTube und
Twitter [jetzt X])? im Lande und beraubte die Russen damit dieser Medien und Informati-
onsquellen.

Ein Beweis fiir den Widerstand gegen diese Zensur ist zum Beispiel die mutige Geste der
russischen Journalistin und Redakteurin Marina Owjannikowa, die die Nachrichten unter-
brochen hat, um ein Blatt mit folgenden Worten zu zeigen: ,,Macht dem Krieg ein Ende.
Glaubt der Propaganda nicht. Ihr werdet belogen. Russen gegen den Krieg ‘.4

Die Europdische Union analysierte die von Putin-freundlichen Websites verbreiteten
Fake News und reagierte ihrerseits mit der Sperrung von Sputnik und Russia Today in Eu-
ropa. ,,Aulergewdhnliche Zeiten verlangen nach aulergewdhnlichen Malinahmen. Wir
sind alle fir die Meinungsfreiheit, aber sie darf nicht zur Verbreitung von Kriegspropaganda
missbraucht werden, sagte die fiir Werte und Transparenz zustandige Vizeprasidentin der
Europdischen Kommission, Véra Jourova, in einer Erklarung, die der italienischen Nachrich-
tenagentur SIR vorliegt.>

*> Die Stimme von Papst Franziskus war bald zu héren. Er sprach von einem ,,Krieg* in der Ukraine und ver-
urteilte ihn in einer Rede, die der offiziellen Rede Russlands widersprach, die von einer ,,besonderen milita-
rischen Operation sprach. ,,Dies ist nicht nur eine militdrische Operation, sondern ein Krieg, der Tod, Zer-
stérung und Elend sat“, prangerte der Heilige Vater am Sonntag, den 6. Mdrz 2022, vom Fenster der papstli-
chen Wohnung im Vatikan aus an. Er fiigte hinzu: ,,Und ich méchte auch den Journalisten danken, die ihr
Leben aufs Spiel setzen, um Informationen zu garantieren: Danke, Briider und Schwestern, fiir diesen euren
Dienst! Ein Dienst, der es uns ermdglicht, dem Drama dieser Bevdlkerung nahe zu sein und die Grausamkeit
eines Krieges zu beurteilen. Danke, Briider und Schwestern“. Unter: https: //www.vatican-
news.va/pt/papa/news/2022-03/papa-francisco-angelus-apelo-paz-prevalecer-negociacao-bom-senso.html).

3 Am 23. Juli 2023 dnderte Elon Musk, Griinder und CEO von SpaceX, das Logodesign des sozialen Netz-
werks Twitter und ersetzte das blaue Vogelsymbol durch den Buchstaben ,,X*. Der urspriingliche Name
Twitter wird jedoch durchgangig weiter verwendet.

4 Am Abend des 14. Mdrz 2022 unterbrach Marina Owsjannikowa die wichtigste Nachrichtensendung des
russischen Fernsehens, indem sie ein Antikriegsmanifest vor die Kameras hielt, das sich in der Medienwelt
verbreitete. Auf dem Plakat stand ,,NO WAR* auf Englisch, gefolgt von einem noch kiihneren Text auf Rus-
sisch:,,Stoppt den Krieg. Glaubt der Propaganda nicht. Ihr werdet belogen, hier. Russen gegen den Krieg*.
Als Reaktion darauf verscharfte Wladimir Putin die innerstaatlichen Gesetze, um jede Geste des Wider-
stands gegen die ,,spezielle Militaroperation® zu unterdriicken und hart zu bestrafen.

> https://www.agensir.it/europa/2022/03/08/il-cremlino-ha-armato-linformazione-jourova-ue-al-sir-ecco-per-
cheleuropa-ha-sospeso-sputnik-e-russia-today/?utm_source=mailpoet&utm medium=email&utm cam-
paign=la-newsletter-diagensir-it_2.
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In diesem Zusammenhang stellt der italienische Journalist Tondo (2022) fest, dass die
Informationen - von beiden Seiten - liber die Schrecken und Tragddien des Krieges in der
Ukraine fast unmaoglich zu tiberpriifen sind.6 Noch entschiedener kommt der Autor zudem
Schluss, dass alles darauf hindeutet, dass die Fake-News-Fabrik im Dienste der Propaganda
voll funktionsfahig ist:

Prdsent sein, um zu informieren. Hingehen, bleiben, beobachten, tiberpriifen und dann
schreiben. In Kriegs- wie in Friedenszeiten zdhlt das, was Uberpriift werden kann, auch
unter schwierigen Bedingungen. (...) Der Fall Mariupol ist sicherlich das sinnbildlichste
Beispiel flir die Tausenden von Schwierigkeiten, mit denen Journalisten jeden Tag, jede
Stunde in diesem Konflikt konfrontiert sind, wo die Pflicht zur fairen, wahrheits-ge-
treuen und unparteiischen Information tdglich mit dem Propagandazirkus kollidiert, der

Am 26. September 2023 stellte Véra Jourovd den ersten Bericht der Europdischen Kommission der letzten
sechs Monate Uber den Digital Services Act (DSA) in Europa vor. In dem Bericht stellte sie fest, dass das sozi-
ale Netzwerk Twitter ,,die hdchste Desinformationsrate* unter den grolRen Netzwerken weltweit aufweist,
gefolgt von Facebook. Jourova warnte auch, dass Twitter, um eine Geldstrafe in Millionenh&he zu vermei-
den, die neue europdische Gesetzgebung einhalten miisse, die seit August 2023 in Kraft ist und ab Januar
2024 die vollstdndige Einhaltung aller neuen Regeln verlangt. Den Bericht der Europdischen Union ,,Code of
Conduct on Disinformation* finden Sie hier: New Reports Available in the Transparency Center vom 26. Sep-
tember 2023, online zuganglich unter diesem Link: https://digital-strategy.ec.europa.eu/en/news/code-prac-
tice-disinformation-new-reports-available-transparency-centre. AuRerdem kénnen Sie sich auf Martins
(2023) in einem Online-Artikel in Piblico mit dem Titel ,,X ist das soziale Netzwerk ,mit der héchsten Desin-
formationsrate‘‘ beziehen. Der Autor erkldrt: ,,Im Gegensatz zu der amerikanischen Auffassung, dass Un-
ternehmen nicht fiir von Dritten geteilte Inhalte verantwortlich gemacht werden sollten, befreit die europa-
ische Gesetzgebung Unternehmen nur dann von der Haftung, wenn sie die notwendigen MalRnahmen er-
greifen, um die fraglichen Inhalte zu entfernen. Mit der neuen Gesetzgebung miissen soziale Netzwerke
den europdischen Regulierungsbehdérden auch offenlegen, wie ihre Algorithmen funktionieren, und sie sind
gezwungen, ihre Entscheidungsprozesse zur Beibehaltung oder Entfernung von Inhalten zu begriinden.
Laut dem Time Magazine kénnen Unternehmen, die gegen das Gesetz verstof3en, mit einer Geldstrafe von
bis zu 6 % ihres Umsatzes in Europa belegt werden, was im Falle von Facebook beispielsweise bis zu 4,2 Milli-
arden Dollar (3,9 Milliarden Euro) ausmachen kénnte“. Mehr dazu finden Sie in dem Artikel unter:
https://www.publico.pt/2023/09/26/mundo/noticia/x-rede-social-maior-racio- desinformacao-2064683. Zur
weiteren Vertiefung des Themas empfehlen wir die Lekttire dieser beiden Texte: Pequenino (2022) und Pe-
quenino und Reuters (2023), zu finden unter: https://www.publico.pt/2022/07/05/tecnologia/noticia/parla-
mento-europeu-aprova-leis-fimfaroeste-digital-2012551 bzw.: https://www.publico.pt/2023/08/24/tecnolo-
gia/noticia/gigantes-tecnologicas-preparamsenova-lei-servicos-digitais-2061115.

®Was das tatsdchliche Geschehen und die Berichterstattung betrifft, so gibt es immer noch Zweifel an der
Richtigkeit der Informationen. Und das Schlimmste ist, wenn wir in die lllusion des Wissens verfallen und
die Realitat mit Meinungen und Kommentaren verwechseln. Das kann selbst bei scheinbar offensichtlichen
Tatsachen leicht passieren, wie etwa bei der Bedrohung von Putins Macht durch den Aufstand - oder
Putschversuch? - durch die S6ldner der Wagner-Gruppe, einer privaten Militarfirma aus der Russischen F6-
deration, am 24. und 25. Februar 2023, der von Jewgeni Prigoschin, dem Anflihrer der Gruppe, organisiert
wurde, aber letztlich dank einer Vermittlungsvereinbarung des belarussischen Prasidenten Alexander Luka-
schenko scheiterte. Noch heute gibt es mehr Zweifel als Gewissheit dariiber, was wirklich geschah und was
nur inszeniert war. Zwei Monate spater, am 3. August, starben Prigoschin und sieben weitere Mitglieder der
Wagner-Fiihrung, als das Flugzeug, mit dem sie unterwegs waren, in der russischen Region Twer abstiirzte.
Peter Stano, Chefsprecher fiir Auf3en- und Sicherheitspolitik in Briissel, duBerte sich zur Haltung der Europa-
ischen Union (EV) zu diesem Vorfall: ,,Fast nichts, was in diesen Tagen aus Russland kommt, ist glaubwiir-
dig. Wir haben die Nachrichten {iber den Flugzeugabsturz gelesen oder gehort, bei dem offenbar der Fiihrer
der Wagner-Gruppe sowie Mitglieder seines Gefolges und der Besatzung ums Leben gekommen sind, aber
wie viele andere Dinge in Russland ist es fiir uns sehr schwierig, dies zu Giberpriifen, sodass wir uns dazu
nicht duBern kénnen.“ (Zitiert aus: https://www.noticiasaominuto.com/mundo/2386304/comissao-europeia-
rejeita-especular-sobre-eventualmorte-de-prigozhin).
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sicherlich von russischer Seite ausgeht - mit dem Ziel, Presseberichte (iber den Konflikt
als Fake News abzustempeln -, aber auch von ukrainischer Seite, die jeden Tag mit Hilfe
von Belegen und Nachrichten, die manchmal nicht beweisbar sind, versucht, die Schwa-
che des russischen Angreifers zu unterstreichen. (...) Die Wahrheit ist, dass die russische
Propaganda- und Desinformationskampagne so stark ist, dass die ukrainischen Behor-
den beflirchten, dass sie die ukrainische éffentliche Meinung selbst beeinflussen wird (S.
26).

Papst Franziskus hat bei einer Audienz im Vatikan, bei der er zum ersten Mal den ,,It's
Journalism‘“-Preis erhielt, Desinformation als eine der vier Hauptsiinden des Journalismus
bezeichnet, nachdem er vor der Gefahr gewarnt hatte, dass ,,die Informationsgesellschaft
zur Gesellschaft der Desinformation wird‘“:

Die Fehlinformation ist eine der Siinden des Journalismus, von denen es vier gibt, ndm-
lich: die Fehlinformation, wenn ein Journalist nicht oder schlecht informiert; die Ver-
leumdung (manchmal wird sie benutzt); die Diffamierung, die sich von der Verleumdung
unterscheidet, aber zerstort; und die vierte ist die Koprophilie, d.h. die Liebe zum Skan-
dal, zum Schmutz... der Skandal verkauft sich. Die Desinformation ist die erste der Siin-
den, der Irrtiimer des Journalismus, wenn man so will. (...) Ich bin zum Beispiel besorgt
Uber die Manipulationen derjenigen, die Fake News verbreiten, um die 6ffentliche Mei-
nung zu steuern.7

Bei dieser Gelegenheit rief der Heilige Vater zu ,,gréRerer Verantwortung‘ und ,,Enga-
gement fir die Wahrheit auf, insbesondere angesichts ,,der dramatischen Situation, die
Europa mit der Fortsetzung des Krieges in der Ukraine erlebt“. Er schloss: ,,Ich hoffe, dass
den Stimmen des Friedens mehr Raum gegeben wird, denjenigen, die sich dafiir einsetzen,
diesen und viele andere Konflikte zu beenden.‘

Der Journalist Foschini (2022) liefert eine Reihe von Beispielen aus der Praxis, die in ge-
wisser Weise bestdtigen, was wir gesagt haben:

Im Internet ldsst sich nachweisen, wie der Beginn des Konflikts in der Ukraine mit einem
exponentiellen Anstieg der Zahl der registrierten Nutzer auf Twitter (38.000 am Tag des
ersten Bombardements der Ukraine) und auf Facebook zusammenfiel. Dabei handelt es
sich hauptsdchlich um,,Bots”, fiktive, von Computern verwaltete Profile, deren einziger
Zweck es ist, eine bestimmte Art von Nachrichten zu verbreiten. Diese Art von Profilen
wird benutzt, um die so genannten ,,Echokammern*, Telegrammseiten und Kandle zu
speisen, in denen jede Verschwdrung und Skepsis dank geschickt gefdlschter Nachrich-
ten, die dann in Umlauf gebracht wurden, auf fruchtbaren Boden fillt (S. 4).

7 Siehe L'Osservatore Romano online unter: https://www.osservatoreromano.vafit/news/2023-08/quo-
195/contro-i-linguaggidi-odio-spazio-alla-logica-del-dialogo-e-dell.html. Der ,,It's Journalism*-Preis, der Papst
Franziskus am 26. August 2023 verliehen wurde, wurde von einer Delegation Uiberreicht, die diesen 1995 von
den italienischen Journalisten Indro Montanelli, Enzo Biagi, Giorgio Bocca und Giancarlo Aneri ins Leben ge-
rufenen Preis vertritt.



https://www.osservatoreromano.va/it/news/2023-08/quo-195/contro-i-linguaggidi-odio-spazio-alla-logica-del-dialogo-e-dell.html
https://www.osservatoreromano.va/it/news/2023-08/quo-195/contro-i-linguaggidi-odio-spazio-alla-logica-del-dialogo-e-dell.html

Ein weiteres wichtiges und hochaktuelles Thema in dieser globalisierten Welt, in der wir
leben, ist die Existenz und die Rolle der digitalen Hacker, einzelner Fachleute oder organi-
sierter IT-Gruppen im Dienste von Unternehmen oder sogar Regierungen. In einem kurzen
und nicht unterzeichneten Text, der auf der Website der Vatikanzeitung L'Osservatore Ro-
mano verodffentlicht wurde, wird der Hacker als ,,der letzte der Piraten‘ definiert:

Manche sagen, dass [Hacker] vielleicht aus einigen gescheiterten Programmierern her-
vorgegangen sind, die das Netz der Netze [das Internet] als eine Quelle fiir leichte Er-
pressung und versteckte Rache sahen. Tatsache ist, dass Hacker heute die Protagonisten
einer modernen Piraterie sind, die es auf die elektronischen Archive von Aktivitdten ab-
gesehen hat, die fiir das tdgliche Leben lebenswichtig sind, wie Banken, Versicherungen,
Unternehmen und sogar Regierungen. Es handelt sich dabei nicht um die neuen Krimi-
nellen, die aus den Fantasieszenarien der Science-Fiction-Blicher in die alltdgliche Reali-
tdt oder besser noch ins Netz gekommen sind, sondern um Menschen, die liber hervor-
ragende technische und intellektuelle Fdhigkeiten und eine wissenschaftliche Denk-
weise verfligen und daher sehr gefdhrlich sind.®

Dieser Meinung ist auch Dionisi (2022): ,,[Sie sind] echte Computerhacker, die sich da-
rauf spezialisiert haben, die Sicherheit von Computern und Programmen zu durchbrechen,
um in sie einzudringen, Daten abzugreifen oder sie zu beschadigen.“?

In der Tat haben diese standigen Cyberverbrechen gegen 6ffentliche und private Com-
putersysteme, die von Hackern veriibt werden, das Ausmal echter Kriegswaffen ange-
nommen.' Es wurden regelrechte Cyber-Armeen geschaffen, organisiert und vorbereitet,
um im Cyberspace anzugreifen und sich zu verteidigen.

8 https://lwww.osservatoreromano.va/it/news/2022-11/quo-264/hacker-l-ultimo-dei-pirati.html. In der Print-
ausgabe der Tageszeitung L'Osservatore Romano (Beilage, S. I) vom selben Tag, dem 18. November 2022,
wird unter Berufung auf Daten aus dem SOC- und Threat Intelligence-Bericht fiir das dritte Quartal von
Swascan, einem Cybersicherheitsunternehmen der Tinexta-Gruppe, berichtet, dass sich Cyberangriffe in
den letzten drei Monaten in 76 Landern weltweit verdoppelt haben: ,,700 Organisationen und Unterneh-
men in 76 Landern waren im dritten Quartal dieses Jahres Opfer von Hackerangriffen. Davon allein 242 im
September, was einen Anstieg von 116 % gegeniiber den 112 Angriffen im Januar bedeutet.” Siehe unter:
https://www.osservatoreromano.va/it/pdfreader.html/quo/2022/11/QUO_ 2022 264 1911.pdf.html.

9 https://www.osservatoreromano.vafit/news/2022-11/quo-264/la-cybersecurity-inizia-dalla-divulgazi-
one.html. Andere neue und besorgniserregende Formen der modernen Piraterie, die in den letzten Jahren
zugenommen haben und daher naher untersucht werden sollten, betreffen die audiovisuelle Produktion. In
einem kiirzlich auf der Website des L'Osservatore Romano veréffentlichten Artikel stellt Piro (2022), ein itali-
enischer Universitatsprofessor fiir Recht, fest, dass ,,zu den schadlichsten Folgen des technischen Fort-
schritts, insbesondere seit dem 20. Jahrhundert, die Ausbreitung der audiovisuellen Piraterie gehort“. Unter
den verschiedenen Beispielen fiir Urheberrechtsverletzungen, die der Dozent anfiihrt, scheint es wichtig,
den offensichtlichen Fall des illegalen IPTV (Internet Protocol Television) anzufiihren: ,,Es handelt sich um
illegale, meist kostenpflichtige Dienste, die den Zugang zu allen 6ffentlichen und privaten Fernsehkanélen,
einschlieBlich On-Demand-Inhalten, ermd&glichen. Ein hochprofitables illegales Geschaft, das von komplexen
und verzweigten kriminellen Strukturen betrieben wird.” Unter: https://www.osservatorero-
mano.va/it/news/2022-11/quo-264/contro-il-lato-oscuro-dellatecnologia.html.

'° Einer dieser Angriffe, der immer hdufiger vorkommt, ist die so genannte ,,Ransomware*, d. h. eine Soft-
ware, die Daten entfiihrt. Sie dringt tiber einen kryptografischen Schlissel in einen Computer oder ein Com-
putersystem ein und macht es unzugdnglich. AnschlieBend wird ein finanzielles ,,L6segeld verlangt, um
den Zugang zu eben dieser Datenbank freizugeben. Siehe den Artikel von Aquilino (2022), unter:
https://www.osservatoreromano.va/it/news/2022-11/quo-264/per-un-etica-dei-sistemi-e-delle-applicazi-
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Die bevorzugten Ziele dieser Hacker sind die Websites und Apps staatlicher Institutio-
nen, Banken, Industrie- und Handelsplattformen, 6ffentliche und private Online-Dienste,
die Seiten politischer Persénlichkeiten, soziale Netzwerke, die Redaktionen der wichtigs-
ten Presseorgane usw."™

Eines der Hauptziele von Hackern ist es, Computersysteme zu stdren, sie zu destabilisie-
ren oder zu beschadigen.” Technisch gesehen sind ihre Angriffe als ,,Distributed Denial of
Service (DDoS) definiert und werden daher auf derselben Ebene wie Hacking (Softwarepi-
raterie) eingestuft.

Um Desinformation und Cyber-Kriegsfiihrung zu stoppen und unser aller Recht auf
wahrheitsgemalle Informationen zu verteidigen, wdre es nicht nur notwendig und drin-
gend, auf nationaler und internationaler Ebene Rechtsvorschriften mit viel strengeren
Standards fiir soziale Netzwerke und Medien einzufiihren - unter Wahrung der Meinungs-
freiheit und der Kontrolle durch unabhdngige Institutionen -, sondern auch Programme zur
Informationserziehung, insbesondere im digitalen Bereich, zu schaffen und eine qualitativ
hochwertige Kommunikation zu férdern, die von freien, von politischen und wirtschaftli-
chen Machten unabhéangigen Fachleuten verwaltet wird.

oni.html. Siehe auch Walton (2023), “Il contrasto dei lati oscuri piu preoccupanti dell'era digitale. L'intelli-
genza artificiale e la lotta ai reati informatici (Die beunruhigendsten Schattenseiten des digitalen Zeitalters
bekampfen. Kiinstliche Intelligenz und der Kampf gegen die Internetkriminalitdt". Unter: https://www.os-
servatoreromano.vafit/news/2023-05/quo-115/l-intelligenza-artificiale-e-la-lotta-ai-reatiinformatici.html.

"Vgl. Pasqualetti (2022): ,,Was der breiten Offentlichkeit vielleicht weniger bekannt ist, weil es Kenntnisse
Giber die unterirdischen Ebenen des Netzes (Deep Web und Dark Web) voraussetzt, sind die Geschafte mit
allen méglichen Dingen und die téglichen Cyberkriege, die das Netz bevélkern. Der Durchschnittsbiirger ist
mit Identitdtsdiebstahl, Angeln und Ransomware vertraut, wahrend Unternehmen, Institutionen und Staa-
ten zu viel gezielteren Zwecken angegriffen werden, und zwar von spezialisierten Hackergruppen, die in
nationale Sicherheitsdaten eindringen, die Wahlen eines Landes beeinflussen, Strom- oder Wassersysteme
angreifen, Atomturbinen blockieren kénnen usw. Dies ist auch die faszinierende Welt des Internets.

Die Technologie stellt immer unsere Menschlichkeit wieder her, gerade weil sie als techne geboren wurde,
und wenn ihr Gesicht unmenschliche Ziige annimmt, dann deshalb, weil unsere Menschlichkeit zerbrg-
ckelt.” Unter: https://www.osservatoreromano.va/it/news/2022-11/quo-264/il-sabato-sia-alservizio-dell-
uomo-non-viceversa.html.

 Hier sind einige paradigmatische Beispiele. An dem Tag, an dem das Europaische Parlament eine Resolu-
tion verabschiedete, in der Russland als ,,staatlicher Sponsor des Terrorismus* anerkannt wurde, wurde die
Website der Institution von einem Cyberangriff heimgesucht und war mehrere Stunden lang nicht erreich-
bar. Der Sprecher des Europaischen Parlaments selbst, Jaume Duch, informierte am 23. November 2022 um
16:00 Uhr Uiber das soziale Netzwerk Twitter: ,,Die Verfiigbarkeit der @Europarl_EN-Website ist derzeit von
auflen beeintrachtigt, da ein hohes Malt an externem Netzwerkverkehr vorliegt. Dieser Verkehr steht im
Zusammenhang mit einem DDOS-Angriff (Distributed Denial of Service). Die EP-Teams arbeiten daran, die-
ses Problem so schnell wie méglich zu beheben.“ (https://twitter.com/jduch/status/1595433790809284614). Noch
gravierender war das, was am Sonntag, dem 5.Februar 2023, geschah. Tausende von Servern weltweit - so-
wohl institutionelle als auch private - waren Opfer massiver Hackerangriffe, insbesondere in Frankreich und
[talien. Die italienische Zeitung Corriere della Sera vom 6. Februar berichtete ausfiihrlich iber dieses Ereignis.
Dasselbe gilt fiir die Angriffe auf mehrere italienische institutionelle Websites am 21. Februar 2023, die mit
dem Besuch von Ministerprasidentin Giorgia Meloni in der ukrainischen Hauptstadt Kiew zusammenfielen.
(Siehe Corriere della Sera, Donnerstag, 23. Februar 2023). Ein weiteres Beispiel, das von Tonacci (19. Mérz
2022) zitiert wird, ist die Aussage des 19-jdhrigen Ukrainers Anton Gryb, der sich als ,,Cybersoldat* bezeich-
net, der sein Land im Krieg verteidigt: ,,Vor dem 24. Februar besuchte ich die Fakultat fir Informatik und ar-
beitete fiir eine Cybersicherheitsfirma. Ich weil nicht, wie man mit einer Kalaschnikow umgeht, und ich
sehe mich nicht an der Front, aber ich wollte auch nicht untatig bleiben. Also nehme ich mit meinen beiden
PCs an Missionen teil... Von dem Zeitpunkt, an dem wir die Adresse der Website erhalten, bis wir sie entfer-
nen kénnen, vergehen héchstens 15 Minuten* (Tonacci, 2022, S. 8).
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De Luca (2017) und Dionisi (2022) sind zwei von vielen Autoren®, die die Bedeutung ei-
ner solchen Erziehung und der Nutzung verschiedener Medien hervorheben. Dionisi (2022)
ist der Meinung, dass ,,die Schule eine grundlegende Rolle bei der Erziehung des Nutzers
zur bewussten Nutzung des Internets spielen muss. (...) Die Schulen sollten diese Facher
unterrichten und ihnen die gleiche Bedeutung beimessen wie den Natur- und Geisteswis-
senschaften.“ De Luca (2017) weist auch darauf hin:

Die Erziehung zu einem nlichternen und bewussten Umgang mit Kommunikationsmit-
teln sollte Teil der Lehrpldne sein, denn selbst den so genannten ,,Digital Natives* fehlt
es an einer angemessenen ,,Medienkompetenz, die nicht nur fir den kritischen Um-
gang mit Online-Medien, sondern auch fiir die optimale Nutzung der digitalen Technolo-
gie im Alltag niitzlich ist. (p. 5).

So sollten beispielsweise die Entwicklung des Internets und seine jingsten Innovatio-
nen, insbesondere in Bezug auf die Art und Weise, wie es genutzt und erlebt wird, wie die
Entwicklung des so genannten ,,Metaverse®,'*, in den akademischen Lehrpldnen starker
beriicksichtigt werden.

In diesem Zusammenhang scheint es wichtig, auch das Anliegen von Papst Franziskus
(2022) zu erwadhnen, der sehr wohl anerkennt, dass die digitale Medienrevolution der letz-
ten Jahrzehnte sich als ein machtiges Mittel zur Férderung der Gemeinschaft und des Dia-
logs innerhalb der Menschheitsfamilie erwiesen hat - in einer Botschaft an die Teilnehmer
des SIGNIS-Weltkongresses:'>

Insbesondere bei der Nutzung sozialer Netzwerke sind eine Reihe ernsthafter ethischer
Fragen aufgetaucht, die ein kluges und scharfsinniges Urteilsvermégen seitens der Kom-
munikatoren und all derer erfordern, denen die Authentizitdt und Qualitdt menschlicher

3 Um die Bedeutung der Bildung in diesem Bereich der Kommunikation zu unterstreichen, zitieren wir
zwei weitere Autoren. Laut Padula (2022) gibt es nur eine Lésung, um den durch die ,,Informationsflut* ver-
ursachten Stress zu bewaltigen, und das ist Bildung: ,,Den Fernseher auszuschalten oder sich zu weigern,
die Nachrichten online zu verfolgen, funktioniert nicht in einer Welt, in der die Verbindung eine konstitutive
Bedingung fiir unser kollektives Leben ist. Die Losung, so naheliegend (und schwer zu erreichen) sie auch
sein mag, bleibt nur eine: Bildung*. Unter: https://www.agensir.it/mondo/2022/03/05/educarci-ai-media-per-
educarci-alla-pace/. Masci (2022) - Mitglied der technologischen Abteilung des Dikasteriums fir Kommunika-
tion im Vatikan - ist ebenfalls der Meinung, dass eine der ersten Formen der Verteidigung fiir diejenigen, die
im Internet surfen, darin besteht, sich der Risiken bewusst zu werden, die unsere Beziehungen mit der digi-
talen Welt mit sich bringen: ,,Computerkenntnisse sind der erste Schritt, um viele Situationen zu vermeiden,
die fiir Unternehmen und Infrastrukturen schadlich sind. Dies gilt umso mehr fiir Digital Natives, da sie pa-
rallel zwischen der realen und der virtuellen Welt interagieren‘. Unter: https://www.osservatorero-
mano.va/it/news/2022-11/quo-264/ripartire-dall-alfabetizzazione-informatica.html.

" Metaverse ist die Bezeichnung flir eine gemeinsame Umgebung, die die reale und die virtuelle Welt mit-
einander verbindet und auf die Menschen (liber das Internet zugreifen kdnnen. Es handelt sich dabei um
eine Plattform, die dreidimensionale (3D) virtuelle Raume beherbergt, die als eine Erweiterung der realen
Welt wahrgenommen werden. (Siehe https://www.significados.com.br/metaverso/).

> SIGNIS: https://www.signis.net/content/about-us-9/mission.
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Beziehungen am Herzen liegt. Zuweilen und an einigen Orten sind die Seiten dieser Netz-
werke zu Orten der Toxizitdt, der Aufstachelung zum Hass und der Fake News gewor-
den.’®

Zu diesem Zweck forderte der Heilige Vater die Teilnehmer des Kongresses auf, ...

den Menschen, insbesondere den jungen Menschen, zu helfen, einen gesunden kriti-
schen Sinn zu entwickeln, indem sie lernen, Wahrheit von Unwahrheit, Recht von Un-
recht, Gutes von Bésem zu unterscheiden, und zu erkennen, wie wichtig es ist, sich fiir
Gerechtigkeit, soziale Harmonie und die Achtung des gemeinsamen Hauses einzusetzen
(ibidem).

Die Bischofskonferenz von Mosambik (ECM) warnte in ihrem Hirtenbrief vom Novem-
ber 2022, in dem sie auf die Korruption und die soziale Kontrolle im Land hinwies, dass es
»,eine wachsende und allgemeine Tendenz gibt, die Ausiibung grundlegender Menschen-
rechte wie die Meinungs- und Demonstrationsfreiheit einzuschranken, da die Gemein-
schaften ,,oft keinen Raum finden, um ihre Meinung zu duf3ern, weil sie durch soziale Kon-
trollmechanismen, die ihre Beteiligung blockieren, daran gehindert werden*."7

Als Beispiel sei hier der Kurs ,,Fake News, Religion und Politik* genannt, der kirzlich von
der Nationalen Bischofskonferenz Brasiliens (CNBB) in Zusammenarbeit mit anderen Insti-
tutionen organisiert wurde und folgendes Hauptziel verfolgte:

Angesichts der erstaunlichen Zunahme der Verbreitung von Fake News zielt der Kurs
darauf ab, Mitarbeiter der Kommission fiir Kommunikationspastoral (Pascom),
anderer pastoraler Organisationen, Bewegungen und kirchlicher Einrichtungen zu
schulen, damit sie Fdhigkeiten zur Nachrichtentiberpriifung entwickeln, die christliche
Haltung der  Wahrheitsverbreitung einliben und ein  Netzwerk von
Nachrichteniiberpriifern innerhalb der Kirche bilden kénnen.™

2. Epochaler Wandel, ,,Post-Wahrheit* und Fake News

Der Beginn des 21. Jahrhunderts markiert eine ,,Zeitenwende®. Der Ausdruck stammt
von Papst Franziskus (2013). Wir finden ihn in seinem Apostolischen Schreiben Evangelii
gaudium (EG), das acht Monate nach seiner Wahl zum Papst veréffentlicht wurde. In die-
sem Dokument legt Franziskus die programmatischen Linien fiir sein Pontifikat im Dienst
der Kirche fest. Bei der Beschreibung der groften Herausforderungen der heutigen Welt
stellt der Papst fest:

'® https://www.vatican.va/content/francesco/it/messages/. Dem Rat von Papst Franziskus folgend, hat die
Abteilung Schulpastoral des Vikariats Rom am 9.September 2023 ein Treffen fiir alle Religionslehrer organi-
siert, das dem Religionsunterricht im Zeitalter der digitalen Revolution gewidmet war. Vgl. Signorile (2023).
L'Osservatore Romano. Unter: https://www.osservatoreromano.va/it/news/2023-09/quo-218/sul-confine-tra-
materia-e-spirito.html.

7 A Conferencia Episcopal de Mocambique (CEM), sua Nota Pastoral de Novembro de 2022, (Bischofskon-
ferenz von Mosambik, Hirtenbrief von November 2022), Maputo.

'8 CNBB, unter: https://www.cnbb.org.br/cursofakenews.
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In unserer Zeit erlebt die Menschheit einen Wendepunkt in ihrer Geschichte, wie wir an
den Fortschritten in so vielen Bereichen sehen kénnen. Wir kénnen die Schritte nur lo-
ben, die unternommen werden, um das Wohlergehen der Menschen in Bereichen wie
Gesundheitsversorgung, Bildung und Kommunikation zu verbessern. Gleichzeitig diirfen
wir nicht vergessen, dass die meisten unserer Zeitgenossen kaum von einem Tag auf den
anderen leben kénnen, was schlimme Folgen hat |[...]. Dieser epochale Wandel wurde
durch die enormen qualitativen, quantitativen, raschen und kumulativen Fortschritte in
den Wissenschaften und in der Technologie sowie durch ihre unmittelbare Anwendung
in verschiedenen Bereichen der Natur und des Lebens in Gang gesetzt. Wir befinden uns
in einem Zeitalter des Wissens und der Information, das zu neuen und oft anonymen
Formen der Macht gefiihrt hat. (EG, 52).

Der Papst méchte betonen, dass ,,wir nicht in einer Ara des Wandels leben, sondern in
einem Wandel der Ara“. Der Wandel zeigt sich auch auf der Ebene der Kommunikation und
der Ethik. Wir leben in einem neuen Zeitalter des Wissens und der Information, das in den
letzten Jahren auch als Zeitalter der ,,Postwahrheit* oder, um es aus ethischer Sicht zu sa-
gen, der ,,Pseudowahrheit bezeichnet wurde.

Occhetta (2017) vergleicht die heutige Kommunikation mit der Rute eines Pendels, das
zwischen dem ,,Vorher* und dem ,,Nachher* der Wahrheit hin und her schwingt, ohne dies
erkennen zu kénnen. Er listet die Regeln der Kommunikation auf, die die Post-Wahrheits-
Kultur antreiben:

Aufstachelung zur Gewalt (Hassrede), Ldcherlichmachen von Institutionen, Ansprechen
der (eher irrationalen) Emotionen und Uberzeugungen der Nutzer, ,,Injizieren* von Ver-
ddchtigungen in Fakten, Erfinden von ,,Unwahrheiten‘ (Fake News). Der fruchtbare Bo-
den, auf dem die Postwahrheit Wurzeln schldgt, sind die sozialen Netzwerke, die in der
Lage sind, die Nutzer von Nachrichten in einer ,,ewigen Gegenwart ohne Erinnerung
gefangen zu halten (S. 7).

Unserer Meinung nach erfordert ein solcher kultureller Wandel vom heutigen Menschen
ein tiefes Nachdenken und einen ernsthaften Unterscheidungsprozess in Bezug auf die
Kommunikation und insbesondere in Bezug auf die Frage, was wahre Informationen und
was falsche oder manipulierte Informationen sind.

Wir beziehen uns insbesondere auf die sogenannten ,,Fake News“, ein Konzept, das alle
teilweise oder vollstandig falschen Informationen bezeichnet, die fast immer absichtlich
verbreitet werden, allgemeiner Natur sind und tibermafig durch digitale Kommunikations-
technologien - das Internet - und die Medien im Allgemeinen verbreitet werden. In Uber-
einstimmung mit den Uberlegungen von Occhetta (2017) kénnen wir schlussfolgern, dass
Fake News auf Emotionen, Uberzeugungen und Vorurteilen beruhen, die den Ereignissen -
oder bestimmten Ideologien - zugrunde liegen, und sich durch das vollstéandige oder teil-
weise Fehlen zuverldssiger Quellen auszeichnen. Angesichts ihrer Plausibilitat pragen Fake
News eine journalistische Kultur, die mit einigem Erfolg dem Populismus und politischen -
und nicht nur politischen - Interessen dient, mit dem Ziel, ,,Angste zu schiiren*, Fakten weg-
zulassen oder zu verdrehen, die Offentlichkeit von der Wahrheit abzulenken oder einfach
die Konfrontation von Informationen mit der Realitat nicht zu férdern oder zu erleichtern.
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Aus ethischer Sicht tragen Fake News durch die Manipulation der Realitat nur zur Infor-
mationsverschmutzung und Desinformation bei. Fake News sind nicht immer véllig falsch,
aber die Bruchstiicke der Wahrheit in dieser Art von Nachrichten sind selten und nicht tiber-
prifbar.'

In einem Interview mit der italienischen Zeitschrift L'Espresso antwortete der franzdsi-
sche Soziologe Bronner (2022) auf die Frage, warum sich Fake News so schnell verbreiten,
dass alles sehr stark von der Leichtigkeit der heutigen Kommunikation und der Menge der
verfligbaren Informationen abhdngt, verglichen mit dem mittelalterlichen Informations-
markt oder allgemein der Zeit vor dem Internet. Fiir diesen Soziologen besteht ein Unter-
schied zwischen der vergangenen und unserer Zeit:

Was sich gedndert hat, ist, dass sich friiher nur ,,Gatekeepers* dufSern konnten, (...) jetzt
kann jeder mit einem Online-Account einem Medizinprofessor liber Impfstoffe wider-
sprechen. (...) Sie alle stehen in freiem Wettbewerb, fast ohne jeden Filter. Das schafft
eine noch nie dagewesene Verfligbarkeit von Informationen. In den 2000er Jahren wur-
den mehr Informationen produziert als in der gesamten Zeit zwischen Gutenberg und
2000. In den letzten zwei Jahren haben wir 90 % der verfligbaren Informationen produ-

ziert (S. 95).

In demselben Interview erklart Bronner, dass ein weiterer Faktor, der die leichte Verbrei-
tung von Fake News erkldrt, darin besteht, dass sie ,,den intuitiven Erwartungen unseres
Gehirns entsprechen und damit das befriedigen, was er ,,den dunklen Aspekt unserer Ra-
tionalitat“ nennt. In diesem Zusammenhang zitiert er eine Studie aus der Zeitschrift Sci-
ence, die zu dem Schluss kam, dass ,,auf Twitter falsche Informationen sechsmal haufiger
verbreitet werden als wahre Informationen®, und fiigte hinzu:

In bestimmten Situationen sind es die Fake News, die gewinnen, weil sie sich auf faules
Denken stiitzen kénnen. (...) In den meisten Fdllen suchen wir nach Informationen, die
in die Richtung unserer Uberzeugungen gehen. Je mehr Informationen wir haben, desto
einfacher ist es fiir uns, Informationen zu finden, die in die Richtung dessen gehen, was
wir wirklich glauben. Das ist das Paradoxon der informationellen Leichtgldubigkeit: Je
mehr Informationen es gibt, desto leichtgldubiger [leicht zu tduschen oder auszutrick-
sen, und zu sehr bereit, alles zu glauben, was andere Leute sagen - Anm. d. Red.] wir
werden, wdhrend das Gegenteil der Fall zu sein scheint (ebd., S. 96).

9 Ein emblematisches Beispiel fiir Fake News war die Informationsstrategie von Donald Trump, dem ehe-
maligen Prasidenten der Vereinigten Staaten von Amerika (USA), in seinen politischen Kampagnen und
auch wéahrend seiner Amtszeit vom 20. Januar 2017 bis zum 20.Januar 2021. Dieser Trick wurde schliefRlich
nach dem Einmarsch in das Kapitol am 6. Januar 2021 geahndet: Trumps Konten wurden aus den wichtigs-
ten sozialen Netzwerken, einschlief3lich Twitter, verbannt. Dieses Ergebnis veranlasste Trump, sein eigenes
soziales Netzwerk zu griinden, das er paradoxerweise Truth Social nannte und als ,,unzensiert‘ bezeich-
nete. Das Twitter-Konto des ehemaligen Staatschefs wurde jedoch im November 2022 wiederhergestellt,
kurz nachdem Elon Musk die Kontrolle tiber das Unternehmen Twitter (ibernommen hatte. Trump nutzte
dieses Netzwerk [jetzt ,,X*“] erst wieder am 24. August 2023, um sein Foto zu ver&ffentlichen, das Stunden
zuvor von der Polizei im Fulton-Geféngnis in der US-Stadt Atlanta aufgenommen worden war, wo er sich
den Behdrden unter dem Vorwurf gestellt hatte, er habe versucht, die Ergebnisse der Wahlen von 2020 zu
félschen - dies ist bereits die vierte strafrechtliche Anklage, die gegen ihn erhoben wurde und fiir die er
noch nicht verurteilt wurde.
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Wir kénnen also nicht sagen, dass wir die Realitdt umso besser verstehen, je mehr Infor-
mationen wir haben. Unter bestimmten Umstdnden dient die Fiille an Informationen sogar
ihrem Gegenteil, namlich der (Des-)Information.

Um tiefer in die Idee von Bronner (2019) einzutauchen und zu lernen, wie man die Me-
chanismen der Manipulation entlarvt und sich nicht von falschen Interpretationen der Re-
alitat taduschen lasst, gibt es nichts Besseres als sein Buch Fake News zu lesen.?° In einfacher
Sprache und in Dialogen zeigt uns der Autor, dass vieles von dem, was wir fir unumsto£li-
che Wahrheiten halten - jenseits der Irrtiimer und Grenzen unseres Verstandnisses - nichts
anderes ist als eine Reihe von falschen Uberzeugungen, die auf falschen Informationen be-
ruhen. Zu Beginn des Buches finden wir zwei wichtige und sich erganzende Texte.

Die erste stammt vom Computerjournalisten Attivissimo (2019), der sagt, dass Regierun-
gen erkannt haben, dass ,,es einfach ist, die Algorithmen sozialer Netzwerke zu manipulie-
ren, um Fake News fiir politische Zwecke zu verstarken und so das Internet mit falschlich
,unabhangigen‘ Profilen zu Giberschwemmen, die Propaganda verbreiten* [Attivissimo, in
Bronner (2019), S. 4-5].

Der zweite Text stammt von Polidoro (2019), dem nationalen Sekretér des Comitato Ita-
liano per il Controllo delle Affermazioni sulla Pseudoscienza (CICAP - Komitee fiir die Un-
tersuchung von pseudowissenschaftlichen Behauptungen). Auf der Grundlage seiner um-
fangreichen Erfahrungen schldgt der Autor fiinf praktische Tipps vor, die den Empfangern
helfen zu erkennen, ob eine Information wahr oder falsch ist. Kurz gesagt, dies sind seine
finf Tipps:

1. Versuchen Sie herauszufinden, ob die Quelle glaubwiirdig ist und ob die Beweise zu-
verldssig sind. 2. Unterscheiden Sie die Richtigkeit von Fakten und Meinungen und ver-
gewissern Sie sich lber die Eignung und Kompetenz derjenigen, die die Behauptungen
aufstellen. 3. Trauen Sie nicht, wenn eine Nachricht mit der Bemerkung ,,und niemand
spricht dariiber* versehen ist, denn alle Medien sind auf der Suche nach einem ,,Scoop*,
d. h. danach, als Erster darliber zu berichten, und wenn keine Medien ,,dartiber spre-
chen, handelt es sich wahrscheinlich um eine Falschmeldung. 4. Hiten Sie sich vor
Schlagzeilen in Grofibuchstaben oder populistischen oder sensationsliisternen Schlag-
zeilen, denn oft handelt es sich dabei nur um ,,Clickbait*, um die Werbeeinnahmen der
betreffenden Website zu steigern. 5. Achten Sie besonders auf die Details der Nachricht,
sowohl auf vorhandene als auch auf fehlende, sowie auf die Authentizitdt und den Ruf
des Kommunikationsmittels, das sie verbreitet [Polidoro, in Bronner (2019), S. 1011].

Wir sind uns bewusst, dass es nicht einfach sein wird, mit absoluter Sicherheit festzu-
stellen, was in einer Nachricht wahr oder falsch ist, und sich so von Fake News zu befreien.
Wir glauben jedoch, dass schon das Hinterfragen des Wahrheitsgehalts der Informationen,
die uns taglich Gberfluten, ohne dass wir uns leicht Giberzeugen und von Emotionen oder
Ideologien mitreilRen lassen, ein erster positiver Schritt auf dem Weg zur Wahrheit der Fak-
ten ist, die uns berichtet werden.

3. Die Macht der Algorithmen

%% Bronners Text wird auf 54 Karikaturenseiten von Jean-Paul Krassinsky, einem bekannten Karikaturisten
und lllustrator, dargestellt.
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Seit den ersten Monaten des Jahres 1989, als das World Wide Web (WWW) zum ersten
Mal auftauchte, haben wir rasante Fortschritte auf dem Gebiet der Informations- und Kom-
munikationstechnologie (IKT) erlebt.

Durch die Kombination von WWW und Internet wurden Institutionen und Menschen
miteinander verbunden, die begannen, ungeheure Mengen an Informationen auszutau-
schen. Dieser Informationsfluss hat es ermdéglicht, riesige Datenmengen (sogenannte Big
Data) aus dem offentlichen Sektor und dem Privatleben der Nutzer miteinander zu ver-
knipfen, was nicht nur in die Privatsphdre der Menschen eingedrungen ist, sondern auch
Transparenz, personlichen Schutz und Freiheit gefahrdet hat. Zu den sensiblen personen-
bezogenen Daten gehéren im Allgemeinen unter anderem religiése Uberzeugungen, poli-
tische Orientierung, sexuelle Orientierung und rassische oder ethnische Herkunft.

Google?', 1997 von Sergey Brin und Larry Page gegriindet, ist heute eines der machtigs-
ten Monopole in der Welt der Informationsverarbeitung und -organisation im Internet. An-
ldsslich des 25-jdhrigen Jubildums von Google schreibt Soukup (2022) iber die Trdume und
Angste all dieser Jahre im Bereich der globalen Information und warnt uns, dass Google
»Informationen nicht nur zuganglich macht, sondern sie auch irgendwie kontrolliert, defi-
niert und ,monetarisiert’ und sich selbst als eine wohlwollende Kraft darstellt. Er schluss-
folgert:

Google hat sich zu einer mdchtigen Kraft im Uberwachungskapitalismus entwickelt:
Menschen, die ohne zu fragen akzeptieren, dass Google ihre Daten sammelt, wiirden
protestieren, wenn Regierungen dasselbe versuchen wiirden. Aber weil Google etwas
Wertvolles anbietet, schauen die Menschen weg, wenn es um seine Macht geht. Google
und seine verschiedenen Produkte, Dienstleistungen und Projekte haben ihren Preis, ge-
messen an Datenschutz, Ethik, ungleichem Zugang, monopolistischer Kontrolle und po-
litischem Einfluss. (p. 64).

2 Wir erinnern uns, dass das Justizministerium der Vereinigten Staaten von Amerika (DOJ) am 12. Septem-
ber 2023 eine Klage gegen Google eingereicht hat, in der dem Unternehmen vorgeworfen wird, seine
marktbeherrschende Stellung bei Internetsuchdiensten zu missbrauchen, um den Wettbewerb zu unterdri-
cken und sein Monopol zu schiitzen. Dieser Prozess, der als der wichtigste Monopolprozess der Internet-
Ara gilt, wird voraussichtlich langwierig sein, da gegen den Fall Berufung eingelegt werden und er bis zum
Obersten Gerichtshof der USA gehen kdnnte. Dieser Prozess ist Teil des derzeitigen Klimas der Konfronta-
tion zwischen grof3en multinationalen Unternehmen der digitalen Technologie und der US-Regierung. Dabei
handelt es sich nicht um irgendein Unternehmen. Google vertritt 9o % der Suchdienste in den Vereinigten
Staaten. [Ausfiihrlichere Informationen finden Sie unter: http://www.ansa.it/sito/notizie/econo-
mia/2023/09/11/google-a-processo-negli-usa-lombra-di-microsoft-25-annifa_c08534¢5-4037-494e-b808-
baczo80fa180.html; https://www.ansa.it/canale_tecnologia/notizie/tlc/2023/09/12/gli-usacontro-google-
showdown-antitrust-in-tribunale_11d75fe7-70c2-4586-a8c7-789c5e797bag.html]

Ab Ende September 2023, wenn wir Google beitreten, werden wir jedoch bereits gefragt, ob wir die Such-
funktion und andere Dienste weiterhin nutzen wollen oder nicht. AuRerdem wird uns mitgeteilt, dass un-
sere Entscheidungen am 6. Mdrz 2024 in Kraft treten werden. In der Ankiindigung von Google heif3t es un-
ter anderem: ,,Nach neuem EU-Recht benétigt Google ab 2024 lhre Zustimmung, um diese Dienste mitei-
nander zu verbinden. Sobald sie miteinander verbunden sind, kénnen Sie Daten untereinander und mit allen
anderen Google-Diensten austauschen, um Daten zur Personalisierung von Inhalten und Anzeigen zu kom-
binieren, Google-Dienste zu entwickeln und zu verbessern, die Darstellung von Anzeigen zu messen und zu
verbessern und andere Zwecke zu erfiillen, die in unseren Datenschutzbestimmungen beschrieben sind:
g.co/privacypolicy.“
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Laut Masci (2022), einem Mitglied der technologischen Abteilung des vatikanischen Di-
kasteriums fiir Kommunikation,??,,stellen personenbezogene Daten heute indirekt die Ein-
nahmen der fiinf gréften multinationalen Technologieunternehmen dar. In einigen Fallen
haben die multinationalen Unternehmen Einnahmen, die dem Bruttoinlandsprodukt (BIP)
eines Landes entsprechen®. Er fragt jedoch: ,,Wie viele sind bereit, auf ihre Dienste zu ver-
zichten, mehr oder weniger in dem Bewusstsein, dass sie mit ihrer Privatsphare bezah-
len3

Abgesehen von den Vorteilen, die wir von grofSen Technologieunternehmen wie Google
und Amazon genieRen, Meta (Eigentiimer von Facebook, Instagram und WhatsApp),
Apple, Twitter, Tesla, und so weiter?4 -, die Ungewissheit, die diese hochentwickelte Welt
des Silicon Valley mit sich bringt, besteht darin, wie und in welchem Umfang diese Netz-
werke die Verantwortung fiir ein Moderationssystem tibernehmen werden, das die Grund-
rechte der Nutzer und der Menschen im Allgemeinen respektiert. Dieser Weg wird zweifel-
los durch die Krise erschwert, in der sich die Giganten des Internets derzeit befinden. Der
Wettbewerb zwischen ihnen hat einen so ungewdhnlichen Punkt erreicht, dass ihre Eigen-
timer - wie die Magnaten Mark Zuckerberg von Meta und Elon Musk von Twitter und
Tesla?> - sich nicht nur Gber ihre sozialen Netzwerke bekriegen, sondern sogar so weit ge-
hen, ein physisches Duell an einem gemeinsam vereinbarten Ort vorzuschlagen. Unserer

*> https://www.vatican.vajroman_curia/segreterie/segreteria-comunicazione/documents/segreteria-perco-
municazione_profilo_po.html.

*3,,Die Gesamtheit der Bedrohungen, Schwachstellen und kriminellen Aktivitaten in diesem Zusammen-
hang, die durch die Kombination von analog-digitalem Ubergang und Daten als Ware erméglicht werden,
bilden das, was als Cyberkriminalitdt bezeichnet wird. Als Beispiele fiir Cyberkriminalitat sind zu nennen:
unbefugter Zugang, Verbreitung von Viren, Spamming, Cyberterrorismus, Verleumdung und Beleidigung.
Die Cyberkriminalitat geht Hand in Hand mit der Cybersicherheit; sie sind zwei Seiten derselben Medaille.
Auf der einen Seite gibt es kriminelle Handlungen, die in der Verletzung von Computersystemen und der
Nutzung des Netzes zu kriminellen Zwecken bestehen, die heute von den im Vergleich zur herkémmlichen
Kriminalitat lickenhaften und schwachen Gesetzen profitieren. Auf der anderen Seite gibt es Gegenmaf3-
nahmen, d.h. eine Reihe von Malfnahmen, die darauf abzielen, Gerdte und Systeme gegen bdsartige An-
griffe zu verteidigen.* Unter: https://www.osservatoreromano.va/it/news/2022-11/quo-264/ripartire-dall-alfa-
betizzazione-informatica.html.

>4 Am 5. Juli 2023 hat Mark Zuckerberg das neue soziale Netzwerk Threads gestartet, um den Konkurren-
ten Twitter herauszufordern, der sich im Besitz von Elon Musk befindet und rund 363 Millionen Nutzer hat.
In den ersten 24 Stunden hat Threads rund 30 Millionen Follower gewonnen. Threads - kurze Textnachrich-
ten in Verbindung mit Fotos - ist eindeutig vom Twitter-Modell inspiriert und ist bereits in tiber 100 Lédndern
vertreten, darunter die Vereinigten Staaten von Amerika und das Vereinigte Kénigreich. Unterdessen haben
die Lander der Europdischen Union, die auf das Inkrafttreten des Gesetzes (iber digitale Markte warten,
noch kein griines Licht fiir diese Plattform gegeben. Laut Gaggi (2023) ,,geht es darum, dass diese Verord-
nung liber den digitalen Marktplatz Malinahmen zum Schutz der Privatsphare vorsieht und den Austausch
von Nutzerdaten zwischen Plattformen einschrankt*. Diese Wartezeit ist gerechtfertigt, wenn man be-
denkt, dass Zuckerberg auch Eigentiimer von Meta, Facebook und Instagram ist. Allein Instagram hat etwa
zwei Milliarden Nutzer (Gaggi, ».Juli 2023, S. 17).

% Vgl. Molinari (2023), ,,Lo scontro in gabbia tra Elon Musk e Mark Zuckerberg - piu annunciato che pos-
sible" (Die Kafigschlacht zwischen Elon Musk und Mark Zuckerberg - mehr angekiindigt als méglich), S. 12;
Conti (2023), “Da Verona a Pompei, gara per ospitare il duello. Ma Zuckerberg frena Musk* (Von Verona
nach Pompeji, Rennen um die Austragung des Duells. Aber Zuckerberg bremst Musk), S. 21; Severgnini
(2023), ,,Musk e Zuckerberg gladiatori egocentrici“ (Musk und Zuckerberg, egozentrische Gladiatoren), S.
25; Persivale, M. (2023), ,,Musk e la bufala seriale della sfida a Zuckerberg. ,Luirifiuta I'incontro“‘ (Musk und
der serielle Schwindel, Zuckerberg herauszufordern. ,Er verweigert das Treffen®). Corriere della Sera, S. 23.
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Ansicht nach handelt es sich hierbei um ein Propagandaspiel auf niedrigem Niveau ohne
jegliche ethische Skrupel.2¢

Doch kehren wir zu den Gedanken von Masci (2022) zurlick, der die Bedeutung der Men-
schenrechte im Internet hervorhebt: ,,Bei der Verwaltung des Internets besteht ein wach-
sender Bedarf an strategischen Strukturen, die sich auf die Menschenrechte in der Cyber-
sicherheits- und Cyberkriminalitatspolitik konzentrieren, um Pluralitat, Freiheit und Legali-
tat in der Cyberwelt zu gewahrleisten.“?7

Im Bewusstsein dieser globalen Realitdt haben mehrere Lander bzw. geografische Regi-
onen, wie wir spater sehen werden, bereits damit begonnen, entsprechende Gesetze zu
erlassen, um mehr Sicherheit zu schaffen und die Privatsphdre von natirlichen und juristi-
schen Personen zu schiitzen.

Soziale Netzwerke spielen hier zweifellos eine wichtige Rolle, denn sie wurden geschaf-
fen, um Menschen miteinander zu verbinden und ihnen zu ermdéglichen, Meinungen und
Inhalte wie Texte, Fotos oder Videos auszutauschen, ohne dass dafiir umfassende techni-
sche Kenntnisse erforderlich sind. Es dauerte jedoch nicht lange, bis diese Plattformen fiir
politische Zwecke genutzt wurden, um Informationen oder Propaganda von Parteien an
die Blirgerinnen und Birger weiterzugeben, sowie fiir wirtschaftliche und Marketingzwe-
cke, wobei vor allem die durch die soziale Interaktion selbst erzeugten Daten dank der Ver-
wendung von Algorithmen genutzt wurden.

Wie wir spater noch nadher erldutern werden, wird die ethische Herausforderung, die
sich hier ergibt, umso bedeutender, je mehr unsere Daten und Suchanfragen durch Algo-
rithmen, die von Maschinen und sozialen Netzwerken generiert werden, miteinander ver-
woben werden. Sie kénnen quasi,,unsere Gedanken*?® und unsere Wiinsche lesen und am
Ende Entscheidungen fiir uns treffen.

26 ,Im Jahr 2022 war der Niedergang aller groRen innovativen Unternehmen - die in einem schwarzen Bor-
senjahr, das von Kriegen, Energiekrisen und Inflation und dem daraus resultierenden Anstieg der Geldpreise
gepragt war, immer noch viel mehr verloren als traditionelle Unternehmen - zumindest teilweise auf unvor-
hersehbare Faktoren zurlickzufiihren. Dazu gehéren die SchlieBung der Tesla-Fabrik in China aufgrund des
Neustarts von Covid, die dazu fiihrte, dass das Unternehmen von Elon Musk in einem Jahr bis zu 70 % seines
Wertes verlor, das geringere Wachstum der Werbeeinnahmen von Meta-Facebook und Alphabet-Google,
der Kampf gegen die Konkurrenz von TikTok und der Wind der Rezession, der die Investitionen der Werbe-
treibenden dampft“ (Gaggi, 8. Januar 2023, S. 24). Zwei Monate spater, am 14. Marz 2023, geriet der US-Fi-
nanzmarkt mit der Bekanntgabe des Konkurses der Silicon Valley Bank in Aufruhr.

* Ebd.

28 Wir alle haben mindestens einmal den Eindruck gehabt, dass soziale Netzwerke unsere Gedanken le-
sen, fast so, als wiirden sie uns ausspionieren*, schreiben Gabanelli und Ravizza (2023) im Corriere della
Sera, S. 20. Diese Journalisten erklaren uns, wie all dies méglich ist und geschieht, und stiitzen sich dabei auf
eine Untersuchung, die sie in Italien mit zwei Smartphones durchgefiihrt haben: einem neuen (ohne Daten)
und einem bereits benutzten. Beide er6ffnen ein Konto auf der sozialen Plattform TikTok, die derzeit insge-
samt 1,2 Milliarden Nutzer hat, davon 14,8 Millionen in Italien. Sie werden zu Followern. Wir zitieren hier als
Beispiel einen der drei von Gabanelli und Ravizza (2023) durchgefiihrten Tests, ebenfalls auf TikTok. Mit
demselben Wi-Fi-Netz verbunden, sucht man auf dem leeren Mobiltelefon bei Google nach Informationen
Uber eine bekannte Technologiemarke, Samsung, und alle Cookies werden akzeptiert. Auf dem TikTok des
benutzten Telefons erscheint die Werbung von Samsung in Echtzeit. Der Grund dafiir liegt in der Analyse
des Datenverkehrs: Fiir Netzwerkkampagnen sendet Samsung die Informationen an Sprinkir [Unternehmen
fur Werbekampagnen], das wiederum ein Partner von TikTok ist. Ohne auf weitere technische Details einzu-
gehen, zeigt sich bei diesem und den beiden anderen Tests in dieser Studie, dass beide Telefone dank des
digitalen Datenabgleichs zwischen den beiden Konten in Echtzeit die gleiche Werbung und andere Informa-
tionen von gemeinsamem Interesse erhalten.
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Daher stellt sich von nun an das Problem, wie Ethik und Algorithmen miteinander ver-
bunden werden kénnen.?® Wenn Kommunikationsplattformen interaktive Raume sind,
dann findet der Austausch nicht nur zwischen menschlichen Agenten, sondern auch zwi-
schen Mensch und Maschine statt. Wenn nun die Maschine der wesentliche Vermittler ist,
wie kdnnen wir diesen Vermittler ethisch machen?

Die Antwort auf diese Fragen kann nur durch eine globale Bildungsstrategie gegeben
werden. Professor Bennato (2022), Spezialist fiir Soziologie der neuen Medien an der Uni-
versitat Catania in Italien, ist der Ansicht:

Als erstes sollte man bedenken, dass hinter jeder Information eine technische Struktur
steht. Daher sind die Kenntnis und das Verstdndnis der technischen Struktur dieser In-
strumente Voraussetzungen fiir die Entwicklung eines bewussteren und sichereren Ver-
haltens. Es gibt noch eine andere Ebene, ndmlich die des Respekts gegenliber anderen:
Inwieweit ist es legitim, einem Dritten zu erlauben zu wissen, was eine Person tut, indem
sie beispielsweise ihr Foto veréffentlicht? Wir muissen (lber die Méglichkeit einer globa-
len Ethik der digitalen Kommunikation nachdenken.3°

Welche Uberlegungen wir auch anstellen, wir miissen immer von dem Grundsatz ausge-
hen, dass, wie Floridi (2022) sagt, ,,wir selbst das Problem der nahen Zukunft sind und blei-
ben werden, nicht unsere Technologie“ (S. 276).

Der Reichtum und der Wert des Internets sind zweifellos unbestreitbar. Das hindert uns
jedoch nicht daran, seine Schattenseiten aufzudecken, insbesondere im Hinblick auf die In-
formationen, die im Open Web zirkulieren und zu Hass und Gewalt aufrufen, illegale Akti-
vitdten fordern und Fake News verbreiten.

Erinnern wir uns daran, dass etwa 90 % der Informationen zum einen tiber das Deep Web
vermittelt werden, das Regierungen und grolen Unternehmen vorbehalten ist, und ande-
rerseits tUber das sogenannte Dark Web, in dem nicht nur illegale, sondern sogar kriminelle
Informationen zirkulieren. Zur zweiten Kategorie des Internets, dem Dark Web, das nur
Uber spezielle Software zugdnglich ist, sagt Grazian (2022):

Im Dark Web sind wir typischen Internetgefahren ausgesetzt, wenn auch in verstdrktem
MafSe: Betrug, Viren und Identitdtsdiebstahl. In Ldndern, in denen der Zugang und die
Navigation ausdrticklich verboten sind, liegt die Gefahr nicht nur in kriminellen Aktivitd-
ten, sondern auch in politischen Straftaten. Das Dark Web wird hdufig von Aktivisten
und Gegnern zur Kommunikation genutzt, und diese Nutzung macht die Plattform ille-
gal. Wenn wir die gefdhrlichsten sozialen, politischen und wirtschaftlichen Bedrohungen
im Dark Web identifizierten, kénnten wir Industriespionage, Drogenhandel und die An-
werbung von Terroristen auswdahlen.3'

* Fiir eine eingehendere Diskussion tiber Ethik und Algorithmen empfehlen wir die Lektiire des siebten
Kapitels von Floridis Werk (2022) mit dem Titel ,,La mappatura dell'etica degli algoritmi* (Die Kartierung der
Algorithmenethik), S. 145-176.

3° https://www.osservatoreromano.valit/news/2022-03/quo-064/l-esigenza -di-un-etica-della-comunica-
zione.html.

3! https: //www.osservatoreromano.va/it/news/2022-03/quo-066 /viaggio-nel-lato-oscuro-della-rete.html.
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In diesem Zusammenhang ist eine ethische Reflexion unerldsslich, um die Auswirkungen
der neuen IKT auf das gesellschaftliche Leben und insbesondere auf die radikale Verdnde-
rung unserer Vorstellung von der Realitdt zu bewerten. Um das Ausmal dieses Prozesses
zu verstehen, empfiehlt sich die Lektiire des Werks von Floridi (2022). Gleich in den ersten
Zeilen des Vorworts zu seinem Buch betont der Autor, wie allgegenwartig die digitale Welt
wird:

Bildung, Wirtschaft und Industrie, Reisen und Logistik, Bankwesen, Einzelhandel und
Shopping, Unterhaltung, Wellness und Gesundheit, Politik und soziale Beziehungen,
kurzum, das Leben, wie wir es heute kennen, ist ohne digitale Praktiken, Produkte,
Dienstleistungen und Technologien nicht mehr denkbar. Diejenigen, die sich keine Sor-
gen lber eine solche digitale Revolution machen, haben ihr Ausmaf$ noch nicht erkannt.
Wir sprechen von einer neuen Ara in der Geschichte der Menschheit (S. 11).

Floridi (2022) zufolge ,,leben wir heute in jeder reifen Informationsgesellschaft nicht
mehr online oder offline, sondern ,onlife’, d. h. wir leben zunehmend in jenem besonderen
Raum, der Infosphére, die stdndig analog und digital, offline und online ist* (S. 123-124).
Dies ist eine Realitdt, die noch vor wenigen Jahren unvorstellbar war.

Um die Dimensionen und die Komplexitat dieser ,,digitalen Revolution zu ergriinden,
empfehlen wir auch das Werk von Foer (2018),32 vor allem weil es uns hilft, die Rolle der
Algorithmen bei der mechanischen Verarbeitung der heutigen Informationen zu verstehen.
Es regt dazu an, ernsthaft dariiber nachzudenken, was Algorithmen im Hinblick auf das &f-
fentliche und private Leben der Internetnutzer, zu denen auch wir gehdren, bereits im Gu-
ten wie im Schlechten verbinden kénnen. Der Autor sagt:

Algorithmen kénnen wunderbare Ausdrucksformen logischen Denkens sein; sie kbnnen
unser Leben vereinfachen und uns in Ehrfurcht erstarren lassen; sie kbnnen Kopien obs-
kurer Blicher aus dem 19. Jahrhundert in Millisekunden identifizieren, uns mit Grund-
schulfreunden verbinden, von denen wir seit Jahrzehnten nichts mehr gehért haben, o-
der uns ein Paket innerhalb von Stunden zustellen lassen. Sehr bald [und das ist bereits
Realitdt] werden sie in der Lage sein, fahrerlose Autos zu steuern und Tumore in unse-
rem Korper zu lokalisieren. Aber um all dies zu tun, bewahren Algorithmen stdndig un-
sere personlichen Daten auf und treffen Entscheidungen in unserem Namen. Das Prob-
lem ist, dass wir, wenn wir unser Denken an Maschinen delegieren, es auch an die Orga-
nisationen delegieren, die sie kontrollieren (S. 89).

Hier stofRen wir auf zwei Schliisselbegriffe, die in der heutigen Welt der Kommunikation
entscheidend sind: Daten und Algorithmen. Foer (2018), der die immer wiederkehrende
Aussage ,,Daten sind das neue Ol“ kommentiert, warnt uns mit Dutzenden von Beispielen
vor der enormen Macht des einen und des anderen, da beide ein ,,Portrat* des Geistes und

32 Der Amerikaner Franklin Foer ist ein Kommunikationsprofi mit betrdchtlichen Kenntnissen, Fahigkeiten
und Erfahrungen, die er nicht nur durch seinen illustren Lebenslauf im Bereich des Journalismus erworben
hat, sondern auch durch seine berufliche Ndhe zu den Gré3en der sozialen Netzwerke im Silicon Valley,
USA, wie z. B. Mark Zuckerberg, Mitbegriinder von Facebook. Siehe Caprioli, D. M. (24.Juli 2023), ,,Rivoluzi-
one digitale - Meraviglie e rischi di un nuovo ambiente umano* (Digitale Revolution - Wunder und Risiken
einer neuen menschlichen Umwelt), L'Osservatore Romano, S. 6; unter: https://www.osservatorero-
mano.va/it/news/202307/quo-169/rivoluzione-digitale-meraviglie-e-rischi-di-un-nuovo-ambiente-um.html.
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des Verhaltens im Leben einer Person oder einer bestimmten menschlichen Gruppe erstel-
len kénnen:

Daten sind ein harmloses Wort, aber es steht fiir etwas besonders Grausames, denn es
ist das Archiv unserer Handlungen: was wir lesen, was wir beobachten, wo wir uns im
Laufe eines Tages bewegen, was wir kaufen, unsere Korrespondenz, die Nachforschun-
gen, die wir anstellen, die Gedanken, die wir zu schreiben beginnen und dann I6schen.
(...) Ein Bild des Geistes ist mdchtig, denn es ermdglicht den Unternehmen, unser Verhal-
ten vorherzusagen und unsere Wiinsche zu antizipieren. (...) Vorherrschende Unterneh-
men sind diejenigen, die durch die Uberwachung unserer Bewegungen im Internet die
umfassendsten Portrdts unserer Bevélkerung erstellt haben und (ber die nétige Re-
chenleistung verfligen, um diese zu interpretieren. (...) Unter diesem Gesichtspunkt dh-
neln Daten nicht dem Ol, denn wdhrend letzteres eine endliche Ressource ist, sind Daten
unendlich erneuerbar und erméglichen es neuen Monopolen, kontinuierlich Experi-
mente durchzufiihren, um Trends zu antizipieren, Kunden besser zu verstehen und ef-
fektivere Algorithmen zu entwickeln (S. 215-216).

Es ist daher versténdlich, dass Gallone (2022), der Google als ,,Konig der Algorithmen*
bezeichnet, fragt: ,,Wenn die Macht des Algorithmus so stark ist, sollte er dann nicht der
Transparenz und der &ffentlichen Kontrolle unterworfen werden, wie es in der Welt der
Informationen oder der pharmazeutischen Produkte der Fall ist?33

Spater werden wir die enge Interdependenz zwischen Daten, Algorithmen und kiinstli-
cher Intelligenz besser verstehen. Ohne Daten laufen Algorithmen und kinstliche Intelli-
genzins Leere. So stellt Floridi (2022) in Bezug auf die Kl fest: ,,Es sind die Daten, die ihren
Umfang und den Grad ihres Erfolgs bestimmen‘ (S. 68).

In diesem Zusammenhang kénnen wir bereits darauf hinweisen, dass der Schutz perso-
nenbezogener Daten eines der Hauptanliegen der Lander der Europdischen Union ist. Ein
Beweis dafiir ist die neue europdische Verordnung tiber Datenschutz, die GDPR - EU-Daten-
schutzgrundverordnung,34 die am 25. Mai 2018 in Kraft getreten ist.

Diejenigen von uns, die im Zeitalter der papierbasierten Informationen - Biicher, Zeitun-
gen und Zeitschriften - geboren wurden, schatzen sie nach wie vor, vor allem, weil unter
anderem unsere Daten und unsere Privatsphdre geschiitzt sind, d. h. auerhalb der Reich-
weite der Kontrollbefugnisse der groBen Monopole. ,,Wenn wir auf Papier geschriebene
Worte lesen, sind wir frei von Benachrichtigungen, akustischen Signalen und anderen drin-
genden Ablenkungen, die unsere Gedanken ablenken; das Blatt erlaubt uns, uns einmal von
der Maschine zu I6sen und uns auf unseren menschlichen Kern zu konzentrieren* (Foer,
2022, S. 263). In der Zwischenzeit stellt sich spontan die Frage, wie lange die Existenz von

33 Uber Google sagt Gallone: “Digitare, cercare, trovare. Tre verbi, tre azioni, un solo nome: Google. (...) In
una parola, vastita .“ (Tippen, suchen, finden. Drei Verben, drei Handlungen, ein Name: Google. (...) Mit ei-
nem Wort, Weite). Unter: https://www.osservatoreromano.va/it/news/2022-10/quo-247/buon-compleanno-
big-g.html.

34 https://commission.europa.eu/law/law-topic/data-protection/data-protection-eu_pt. Die Verordnung
(EV) 2018/1725 - eine Folgeverordnung zur Verordnung (EU) 2016/679 vom 27. April 2016 - legt die Regeln fiir
die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter und Agenturen der EU
im Einklang mit der Allgemeinen Datenschutzverordnung und der Strafverfolgungsrichtlinie fest.
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gedruckten Informationen noch machbar oder nachhaltig sein wird, insbesondere aus wirt-
schaftlicher und 6kologischer Sicht.

Wir dirfen jedoch nicht vergessen, dass die neuen IKT und die digitale Kommunikation
im Allgemeinen35 nicht frei von schadlichen Auswirkungen auf die Umwelt3° sind, insbeson-
derein Bezug auf Kohlenstoffemissionen und Treibhausgase, den umfangreichen und stan-
digen Verbrauch von Wasser und Energie sowie die Verschmutzung durch die Entsorgung
von Gerdtematerial.

4. Kuinstliche Intelligenz (KI)

Wir haben bereits erwahnt, dass der epochale Wandel, den die laufende digitale Revo-
lution mit sich bringt, Zweifel und Bedenken hervorruft, aber auch aullergewdhnliche
Chancen bietet. So ist die Kl fiir die Menschheit bereits ein notwendiges Gut und in man-
chen Kontexten sogar unverzichtbar geworden. Die Aufgabe des Menschen besteht nun
darin, dafiir zu sorgen, dass dieses Gut, die KI, nicht fiir boswillige oder unmoralische Zwe-
cke eingesetzt wird. Ein Messer ist ein nitzliches und notwendiges Werkzeug, aber es kann
sowohl zum Guten als auch zum Bésen eingesetzt werden.37 In Bezug auf digitale Innova-
tionen betont Floridi (2022), dass das grundlegende Problem nicht in der ,,Innovation*
liegt, sondern in ihrer guten ,,Governance®, d. h. darin, wie wir sie verwalten: ,,Nicht die
digitale Innovation ist das Wichtigste, sondern die Governance des Digitalen und was wir
damit machen.” (p. 124). Fiir den Autor muss die ,,digitale Governance“ eng mit der ,,digi-
talen Ethik* und der ,,digitalen Gesetzgebung‘ verbunden sein.

Wenn wir tiber die Geschichte nachdenken, stellen wir fest, dass nach jeder grof3en tech-
nologischen Innovation im Bereich der sozialen Kommunikation - von Gutenbergs Drucker-
presse (1440) Uber das Telefon (1876), das Kino (1895), das Radio (1896), das Fernsehen
(1927) und das Internet (WWW, 1991) - die wichtigste ethische Frage sich im Wesentlichen
darauf konzentrierte, dass diese Innovation auch Tiiren zum Schaden 6ffnen kénnte.

Unter diesem Gesichtspunkt sind die ethischen Befiirchtungen in Bezug auf das derzei-
tige Potenzial der Kl verstandlich und gerechtfertigt, da wir noch nicht die Gewissheit - ins-
besondere die Rechtssicherheit - haben, dass die KI wesentlich zur Verbesserung der Qua-

3 So hat die Kl, wie wir spater sehen werden, ernsthafte Auswirkungen auf den Klimawandel. Weitere In-
formationen finden Sie in Floridi (2022), Kapitel 12, ,,Il gambetto: I'impatto dell'lA sul cambiamento clima-
tico* (Das Spiel: Die Auswirkungen der Kl auf den Klimawandel), S. 297-317, in dem der Autor argumentiert,
dass die richtigen politischen MalRnahmen erforderlich sind, um den 6kologischen FulRabdruck in Schach zu
halten: ,,Um den 6kologischen FuRabdruck der Kl in Schach zu halten, bedarf es systematischer und ge-
nauer Messungen und einer stetigen Steigerung der Energieeffizienz im Verhaltnis zur steigenden globalen
Nachfrage. (...) Die richtige Politik ist entscheidend* (S. 316-317).

36 Siehe z.B.:,,0s impactos ambientais da tecnologia da informacao e comunicagao* (Die Umweltauswir-
kungen der Informations- und Kommunikationstechnologie), in: https://pagina22.com.br/2019/03/08/os-im-
pactos-ambientais-datecnologia-da-informacao-e-comunicacao/; und ,,Cinco impactos da tecnologia no
meio ambiente e como evita-los* (Finf Auswirkungen der Technologie auf die Umwelt und wie man sie ver-
meidet), unter: https://www.techtudo.com.br/noticias/2022/02/cinco-impactos-da-tecnologia-no-meio-ambi-
ente-e-como-evita-los.ghtml.

37 Floridi (2022) beschreibt ausfiihrlich sowohl schlechte als auch gute Praktiken beim Einsatz von Kl, und
zwar in Kapitel 8, ,,Cattive pratiche: I'uso improprio dell'lA per il male sociale® (Schlechte Praktiken: Der
Missbrauch von Kl fiir soziales Ubel), S. 177-220, und in Kapitel 9, ,,Buone pratiche: I'uso dell'lA per il bene
sociale“ (Gute Praktiken: Der Einsatz von Kl fiir soziales Gut), S. 221-258. Kapitel 11, ,,La societa per la buona
IA“ (Die Gesellschaft fiir gute KlI), S. 279-296, wird ebenfalls empfohlen.
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litat des menschlichen Lebens und seines Lebensraums beitragen wird, ohne sie zu kondi-
tionieren oder zu manipulieren. Um dem rasanten Tempo des technologischen Fortschritts
und der digitalen Entwicklung, die wir erleben, gerecht zu werden, sind laut Floridi (2022)
,,konkrete und konstruktive Malinahmen‘‘ erforderlich, ,,um die Vorteile der KI fiir alle und
flr die Welt, die wir teilen, zu nutzen und die Risiken zu mindern* (S. 295). Nach Floridis
(2022) optimistischer Auffassung ist es immer noch moglich, die derzeitige digitale Revolu-
tion in eine positivere Richtung zu lenken, die sowohl der Menschheit als auch dem Plane-
ten zugutekommt. Um dies zu erreichen, ist es nach Ansicht des Autors unerlasslich, die
technologischen Innovationen, ihre Natur und ihre wichtigsten ethischen Herausforderun-
gen zu verstehen.

Wie Pasqualetti (2022), Professor an der Fakultat fir soziale Kommunikationswissen-
schaften an der Papstlichen Salesianer-Universitat in Rom, sagt, kénnen wir in der Gesell-
schaft, die wir aufbauen, nicht mehr ohne Kl auskommen:

Die rasante Entwicklung der Mikroprozessorleistung und die fortschreitende Auswei-
tung der Datentibertragung haben auch die beschleunigte Einflihrung von Systemen der
kiinstlichen Intelligenz (KI) beginstigt, die unsere Gerdte in mehr als nur ein einfaches
Objekt verwandeln: Wir interagieren nicht nur mit ihnen, sie regen uns zur Interaktion
an. (...) Kinstliche Intelligenz ist flir eine komplexe Gesellschaft wie die, die wir auf-
bauen, unverzichtbar. Sie bringt zweifellos die Frage nach ihrer ethischen Verwendung
mit sich, aber das ist ein Problem, das nicht der Technologie angelastet werden kann, es
ist rein menschlich und muss in der Entwurfsphase umgesetzt werden.38

Eines der Systeme der kiinstlichen Intelligenz, das das grofite wissenschaftliche Inte-
resse auf sich gezogen hat, seit es im November 2022 der Offentlichkeit zugénglich ge-
macht wurde, ist ChatGPT (Chat Generative Pre-trained Transformer).39

Zu den wichtigsten ethischen Fragen im Zusammenhang mit ChatGPT gehdren derzeit
die folgenden: der Wahrheitsgehalt der erhaltenen Antworten - wer Experimente durchge-
fihrt hat, kann bestatigen, wie oft sie falsch, unverstandlich oder sogar widerspriichlich
sind -, die potenzielle Bedrohung der Privatsphdre der Nutzer, d. h. der Missbrauch perso-
nenbezogener Daten, die ChatGPT der OpenAl-Plattform fiir andere Zwecke verwenden

38 https://www.osservatoreromano.va/it/news/2022-11/quo-264/il-sabato-sia-al-servizio-dell-uomo-nonvice-
versa.html.

39 Die Software ChatGPT ist ein generatives System der kiinstlichen Intelligenz, das von OpenAl dank einer
Gruppe von US-Investoren, darunter Microsoft, auf den Weg gebracht wurde. Es handelt sich um ein Pro-
gramm oder besser gesagt um ein Suchwerkzeug, das dank einer komplexen Verbindung von Algorithmen
einen Dialog (Chat) ermdglicht, durch den man automatisierte Antworten auf die verschiedensten Fragen
aus dem Wissensbereich erhalt, Zweifel klart oder Probleme [6st. Die gewonnenen Informationen sind na-
tiirlich in den verschiedensten Datenbanken im Internet verfiigbar. Die gréRten ethischen Bedenken erge-
ben sich jedoch aus der Tatsache, dass die Kl allmahlich die Fahigkeit erlangt, sich autonom, d.h. unabhan-
gig von menschlicher Kontrolle, zu entwickeln. Sicher ist, dass diese Innovation, die sich noch in der Ent-
wicklung befindet, der Menschheit zweifellos grofle praktische Vorteile bringen wird, aber auch viele Risi-
ken und Bedenken hinsichtlich der wissenschaftlichen und ethischen Zuverldssigkeit der gewonnenen Infor-
mationen. Der Punkt ist, dass Kl ,,0berall auftaucht*, wie Gaggi (2023) es ausdrickt: ,,Von der Text- und Bild-
erstellung bis zur Videoliberwachung, von der Gesichtserkennung bis zu pradiktiven Systemen - kiinstliche
Intelligenz hilt (iberall Einzug, von der Politik (Systeme, die die Ideen, Uberzeugungen und wirtschaftlichen
Fahigkeiten der Wahler individuell analysieren) tGber die Justiz (die intelligenten Gerichtssysteme chinesi-
scher Gerichte) bis hin zur Pornografie.” (Gaggi, s. Februar 2023, S. 13).
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kann, und die Risiken von Urheberrechtsverletzungen. Nachfolgend finden Sie ndhere In-
formationen zu den Verordnungen, die bereits vom Europdischen Parlament am 14. Juni
2023 und von den Vereinigten Staaten von Amerika (USA) und den CEOs der sieben gréfiten
US-KI-Unternehmen am 21. Juli 2023 verabschiedet wurden.4°

Dem Universitatsprofessor Pando (2023) zufolge kdnnte ChatGPT, das in der Lage ist,
sehr kohdrente Informationen zu generieren, ,,eine Technophilie hervorrufen, deren Aus-
wirkungen auf unsere geistige und seelische Gesundheit noch unbekannt sind“ (S. 11). In
dhnlicher Weise weist Longo (2023) auf weitere ,,Risiken dieser Innovation‘ hin,4' wie die
Auswirkungen auf die Beschéaftigung (Abbau von Arbeitsplatzen), die Produktion und Ver-
breitung von konspirativen Informationen zur Desinformation, insbesondere im Bereich
der Politik und der Vorurteile gegentber Minderheiten, zusatzlich zu den bereits erwahn-
ten Fragen der Privatsphdre und des Urheberrechts.

Einige Autoren, wie Gallone (2023)42 und Chomsky (2023), betonen auch die Gefahr, dass
KI zum ,,Verlust des kritischen Denkens* beitragt. Chomsky (2023), ein renommierter ame-
rikanischer Philosoph und Linguist, behauptet in einem Artikel in der New York Times tGber
ChatGPT, dass ,,diese kiinstliche Intelligenz der radikalste Angriff auf das kritische Denken
ist“43 und zensiert die Art und Weise, wie Kl Algorithmen verwendet, um uns mit mafige-
schneiderten Inhalten zu versorgen, und Chatbots (Akronym fiir Chat und Roboter), um die
menschliche Kommunikation zu simulieren und so zur analytischen und kreativen Untatig-
keit der Menschen beizutragen.

Wir haben jedoch keine andere Wahl, als zu lernen, mit KI-Systemen umzugehen, denn
sie werden mehr und mehr zu einem Teil unseres taglichen Lebens werden. Wie Moura
(2023) feststellt, erleben wir gerade eine echte ,,Kulturrevolution®, die nicht voriiberge-
hen, sondern sich beschleunigen wird:

Die menschliche Kultur ist dabei, durch eine KI-Kultur ersetzt zu werden. Das kulturelle,
unternehmerische und politische Management beginnt unter der starken Konkurrenz
der kiinstlichen Intelligenz zu leiden. Das Schlimmste, was man tun kann, ist zu glauben,
dass dies eine vorlibergehende Modeerscheinung ist. Sie wird nicht vergehen. Sie wird
sich beschleunigen (8. 25).

Und bedenken Sie, dass ChatGPT nur eines von vielen anderen ahnlichen, konkurrieren-
den Programmen ist, die bereits auf dem Markt sind. Kurz gesagt, wir sehen nur die Spitze

42 Um einen Uberblick tiber die wichtigsten Dokumente und ethischen Grundsé&tze zur Kl zu erhalten, die
zwischen 2017 und 2020 international ver&ffentlicht wurden, lesen Sie das vierte Kapitel von Floridis Arbeit
(2022) mit dem Titel ,,A unified framework of ethical principles for Al*, S. 91-105. Um die wichtigsten Risiken
fir unethisches Verhalten in der Kl zu ermitteln, lesen Sie das s. Kapitel mit dem Titel ,,Von den Grundséatzen
zur Praxis: Die Risiken unethischen Verhaltens*, S. 107-121.

#'Longo, A. (2023), “Rischi dell'innovazione. Cospirazionismo versione chatbot” (Risiken der Innovation.
Conspiracy chatbot version), L'Espresso, S. 78-80. Siehe Longo, A. (2023), “L'algoritmo va governato o spaz-
zera via il lavoro” (Der Algorithmus muss beherrscht werden, oder er wird die Arbeit ausléschen), L'E-
spresso, S. 80-81; Deen, T. (2023). Al ChatGPT Responds to UN's Proposed Code of Conduct to Monitor Arti-
ficial Intelligence, https://www.ipsnews.net/2023/06/ai-chatgpt-responds-uns-proposed-codeconduct-moni-
tor -artificial-intelligence/.

4 Sjehe Gallone, G., ,,ChatGPT deve aiutarci a essere piu umani“ (ChatGPT muss uns helfen, menschlicher
zu sein), (22.September 2023). Unter: https://www.osservatoreromano.va/it/news/2023-09/quo-218/chat-
gpt-deve-aiutarci-a-essere-piu-umani.html.

43 https://www.nytimes.com/2023/03/08/opinion/noam-chomsky-chatgpt-ai.html.
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des Eisbergs einer Schlacht um die Entwicklung immer ausgefeilterer intelligenter Techno-
logien, die uns zwingen werden, die Art und Weise, wie wir viele unserer menschlichen Ak-
tivitaten auf allen Ebenen organisieren, zu tiberdenken. Trotzdem halten wir es fiir wichtig,
von Anfang an klarzustellen, dass ChatGPT uns zwar intelligent erscheinen mag, es aber
nicht ist. ,,Intelligenz ist nicht kinstlich.*“44

Klnstliche Intelligenz ist nicht nur ein Thema fiir Erwachsene. Auch junge Menschen ma-
chen sich Gedanken {iber die Vor- und Nachteile der KI-Macht. Zum Beispiel stellt ein deut-
scher Medizinstudent, zitiert von Contiero (2023), fest, dass offensichtlich ist:

Alles muss von Menschen gesteuert werden: Computersysteme, so effizient sie auch sein
mogen, werden Maschinen bleiben, und es ist nicht vorstellbar, dass Dinge wie Einflih-
lungsvermégen, Zdrtlichkeit und Freundlichkeit, die dem Patienten ein gewisses Ver-
trauen in die nachfolgende Therapie geben, ersetzt werden kénnen (S. 6).

Was die Beziehung zwischen menschlicher Intelligenz und kiinstlicher Intelligenz be-
trifft, so missen wir uns laut Denis Roio, der von Aquilino (2022) zitiert wird, eine grundle-
gende Frage stellen:,,Arbeiten wir darauf hin, dass die Maschinen die Menschen verstehen,
oder dass die Menschen die Maschinen verstehen?*45 Die Herausforderung, der wir Men-
schen uns stellen miissen, scheint ganz offensichtlich: Entweder wir lernen, die Kl zu be-
herrschen, oder wir werden von ihr beherrscht. Kurzum, wir stimmen mit Masci (2022)
Uberein, wenn er zu dem Schluss kommt, dass die menschliche Intelligenz immer das wirk-
samste Werkzeug sein wird, oder besser gesagt, ,,die unverzichtbare und unersetzliche
Gabe zur Analyse des Verhaltens von Netzwerken*.46

Quintana (2023) macht uns auch auf die unersetzliche menschliche Verantwortung bei
der Nutzung von Technologie aufmerksam und verweist auf das ethische Problem der Ki:

Die Frage der Ethik in der kiinstlichen Intelligenz offenbart (...) die Grenzen des Vertrau-
ens in die Technologie: Wenn wir glauben, dass die Technologie das menschliche Leben
verbessern soll, glauben wir implizit, dass die Technologie die menschliche Moral verbes-
sern kann, dass die Moral der Technologie der des Menschen liberlegen ist. Wir delegie-
ren an Maschinen, was ausschliefllich in unserer Verantwortung liegt. Dies ist ein alter
Irrtum. (...) Die Frage von Gut und Bése kann nicht an die Technik delegiert werden (S.
22).

4 Zur Vertiefung dieses Themas empfehlen wir die Lektiire der renommierten Monatszeitschrift LIMES -
Italian Journal of Geopolitics, Nr. 12/2022, deren Titelthema ,,L'intelligenza non & artificiale (Intelligenz ist
nicht kiinstlich) lautet und in der mehr als zwanzig Experten aus verschiedenen Wissensgebieten aus unter-
schiedlichen Blickwinkeln {iber zahlreiche technisch-wissenschaftliche Themen mit direktem Bezug zur Kl
schreiben.

45 https://[www.0sservatoreromano.va/it/news/2022-11/quo-264/per-un-etica-dei-sistemi-e-delle-applicazi-
oni.html. Auf die Ethik im Zusammenhang mit diesem Paar ,,Maschine und KI* geht Floridi (2022) in Kapitel
10 mit dem Titel ,,Macchine ultraintelligenti, singolarita e altre distrazioni fantascientifiche‘ (Ultraintelli-
gente Maschinen, Singularitdten und andere Science-Fiction-Ablenkungen), S. 259-277, ausfiihrlich ein.

46 https://www.osservatoreromano.va/it/news/2022-11/quo-264/ripartire-dall-alfabetizzazione-informa-
tica.html. Der Autor erkldrt: ,,Die menschliche Intelligenz ist eine unverzichtbare und unersetzliche Gabe fiir
die Analyse des Netzwerkverhaltens. Sicherheitsmechanismen sind eine wertvolle Unterstiitzung, aber fiir
einige Arten von Angriffen, wie 0-Day-Angriffe (neue und unbekannte Angriffe auf Schutzsysteme), wird ein
interdisziplindres Team von Experten benétigt, um anomales Verhalten zu erkennen.* Masci (2022).
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Papst Franziskus driickte dieselbe Besorgnis aus und verwies auf die reale Beziehung
zwischen KI, menschlichem Leben und Algorithmen in seiner Ansprache an die Teilnehmer
des Treffens ,,KI-Ethik: Ein abrahamitisches Engagement fiir den Aufruf von Rom* im Vatikan:
,»Es ist nicht akzeptabel, dass die Entscheidung tiber das Leben und das Schicksal eines
Menschen einem Algorithmus anvertraut wird.*47 Der Heilige Vater schloss seine Rede mit
dem Appell, eine ,,digitale Anthropologie* weiter zu férdern, die auf drei grundlegenden
Koordinaten beruht: ,,Ethik, Bildung und Recht*.

In dhnlicher Weise hat Dr. Francesca Di Giovanni, Untersekretérin fiir den multilateralen
Sektor, Abteilung fir die Beziehungen zu den Staaten, Leiterin der Delegation des Heiligen
Stuhls, in ihrer Ansprache auf dem Haager Gipfel (iber den Einsatz von Kl im Militar, der am
16. Februar 2023 stattfand, auf die ,,contradictio in terminis‘ hingewiesen, wenn sie von
»verantwortungsvoller KI“ spricht. Denn, so stellte sie klar, solche Systeme ,,k6nnen nicht
denken, fiihlen, entscheiden oder ,Verantwortung’ fiir ihre Handlungen tibernehmen, da
es ihnen an moralischen Impulsen mangelt“4® - ein deutlicher Hinweis darauf, dass der KI
die Werte fehlen, die das menschliche Handeln bestimmen, wie z.B. Freiheit, Gewissen und
Verantwortung. Wir kdnnen uns leicht vorstellen, wie viele ethische Risiken der Einsatz von
Kl - z. B. durch humanoide Roboter, Drohnen usw. - in bewaffneten Konflikten birgt: Algo-
rithmen kénnen Daten mit biometrischen Erkennungsfehlern falschen oder die jeweilige
Situation nicht richtig einschatzen.

Ein Beleg fiir die Ernsthaftigkeit der Risiken, die KI firr die Menschheit darstellen kann,
ist der offene Brief, derim Mdrz 2023 von einigen KI-Experten, darunter prominente Namen
wie Elon Musk und Steve Wozniak, unterzeichnet wurde, und in dem eine sechsmonatige
Pause bei der Entwicklung neuer KI-Systeme gefordert wird.

Eine Gruppe von Experten und flihrenden Persénlichkeiten des Technologiesektors, da-
runter Elon Musk und Apple-Mitbegriinder Steve Wozniak, forderte in einem offenen
Brief eine sechsmonatige Pause bei der Entwicklung von Experimenten mit kiinstlicher
Intelligenz, die darauf abzielen, die Leistung von GPT-4 zu wiederholen und zu verbes-
sern. Dies ist das neueste Modell des OpenAl-Labors fiir kiinstliche Intelligenz, das vom
ChatGPT-Programm verwendet wird, um Texte und Programme zu erstellen und Bilder
wie ein Mensch zu analysieren.49

47 https://www.osservatoreromano.va/it/news/2023-01/quo-007/la-vita-di-un-uomo-non-puo-essere-affi-
data-a-unalgoritmo.html.

48 https://www.osservatoreromano.va/it/news/2023-02/quo-042/-intelligenza-artifi ciale-sia-al-servizio-dell-
umanita-edello.html.

49 Pequenino, K. (2023), Musk und Experten fordern eine Pause bei der Entwicklung der kinstlichen Intelli-
genz. ,,Es gibt Risiken fiir die Gesellschaft*, Pdblico: https://www.publico.pt/2023/03/29/tecnologia/noti-
cia/musk-especialistas-apelam-pausadesenvolvimento-inteligencia-artificial-ha-riscos-sociedade-

20442512utm_source=notifications&utm_medium=web&utm_campaign=2044251. Am 30. Mai 2023 wurde
eine noch brisantere Warnung durch einen weiteren beunruhigenden offenen Brief veré6ffentlicht, der von
350 Unternehmern, Forschern und Experten auf diesem Gebiet unterzeichnet wurde, darunter Sam Altman
von OpenAl und Geoffrey Hinton, der Google verlieR, um sich frei (iber die Fallstricke dieser neuen Techno-
logien zu duflern, Demis Hassabis, Mitbegriinder von DeepMind und Schlisselfigur in Googles Kl, und Dario
Amodei von Anthropic - in dem sie vor einer méglichen Bedrohung des Uberlebens der Menschheit durch
die KI warnen und die Politik und die Gesellschaft zum Handeln auffordern, um eine Katastrophe zu vermei-
den: ,,Die Minderung des Risikos des Aussterbens durch KI muss eine globale Prioritdt sein, zusammen mit
anderen Risiken von gesellschaftlichem AusmaR wie Pandemien und Atomkrieg, zitiert von Pisa (2023), La
Repubblica, ». Mai 2023, S. 15; und Gaggi (2023), Corriere della Sera, 31. Mai 2023, S. 15.
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Gaggi (2023) berichtete Anfang Mai, warum Geoffrey Hinton von seiner wissenschaftli-
chen Verantwortung bei Google zuriickgetreten war, und zitierte seine eigenen Worte:
»lch habe kiinstliche Intelligenz geschaffen. Aber jetzt sehe ich ihre Risiken.“5° Auf dersel-
ben Seite und in demselben Artikel zitiert Gaggi einige Aussagen grolier digitaler Techno-
logiegenies, die uns beim Nachdenken helfen kénnen.

Hier sind einige ihrer Namen und Worte: Chamath Palihapitiya, ein Ingenieur und ehe-
maliger Vizeprdsident von Facebook, der behauptet, Technologien entwickelt zu haben,
die in der Lage sind, ,,soziale Netzwerke zu schadigen und bekennt: ,,Wenn ihr sichtig
nach Likes geworden seid, ist das meine Schuld. Ich habe sie miterschaffen*; Antonio
Garcia Martinez erklart: ,,Wenn Sie beim Surfen im Internet mit Werbung fiir einen gesuch-
ten Artikel bombardiert werden, bin ich schuld. Ich wiinschte, ich hatte diese Techniken
nicht entwickelt”; der ehemalige Google-Experte Tristan Harris gibt zu: ,,Facebook und
Google haben langfristige, schwerwiegende negative Folgen‘; Evan Williams, Mitbegriin-
der von Twitter, schreibt: ,,Ich habe geglaubt, dass es ausreicht, mehr Freiheit zu geben,
um eine bessere Welt zu schaffen. Ich habe mich geirrt*; und Roger McNamee gibt zu: ,,Ich
bin mit Google und Facebook reich geworden, aber jetzt sehe ich, dass diese sozialen Netz-
werke Abhdngigkeiten schaffen wie Alkohol, Nikotin oder Heroin.*

Die ethische Besorgnis (iber die Risiken der Kl beschrankt sich nicht nur auf Computer-
spezialisten, sondern erstreckt sich auch auf Politiker, Regierungen und die katholische Kir-
che. Es ist kein Zufall, dass in der ersten Maiwoche 2023 einige der wichtigsten CEOs von
US-Technologieunternehmen im Weif3en Haus zusammenkamen, um Uber die Risiken und
Chancen von KI-Systemen zu diskutieren. Bei dieser Gelegenheit erinnerte die Vizeprasi-
dentin der Vereinigten Staaten, Kamala Harris, die Fiihrungskrafte von Google, Microsoft,
OpenAl und anderen groRen Technologieunternehmen daran, dass sie eine ,,moralische
Pflicht““>" haben, ihren Kunden sichere Produkte zu liefern. Sie wiederholte die Bedenken
vieler Beobachter Gber die rasche Entwicklung von Systemen wie ChatGPT, die erhebliche
Auswirkungen auf die Gesellschaft haben kénnten.

Als Reaktion auf diese Bedenken haben die Européische Union (EU) und die Vereinigten
Staaten vorgeschlagen, gemeinsam einen Verhaltenskodex zu entwickeln, der die Aktivita-
ten von Big-Tech-Unternehmen im Hinblick auf die Entwicklung der KI regeln und einige
freiwillige Standards vorschlagen soll. Ein vorlaufiger Entwurf dieses Kodex diirfte in Kiirze
vorliegen>2. Die Ankiindigung wurde von US-Aulenminister Antony Blinken und EU-Kom-
missarin Margrethe Vestager auf der Tagung des EU-USA-Rates fiir Handel und Technolo-
gie am 31. Mai 2023 in Schweden gemacht.

In der Zwischenzeit wurde ein christlich inspirierter Leitfaden mit dem Titel ,,Ethics in
the Age of Disruptive Technologies - An Operational Roadmap (Ethik im Zeitalter disrupti-
ver Technologien - Ein operativer Fahrplan)‘53 ver&ffentlicht, der aus der Zusammenarbeit
zwischen dem Zentrum fiir digitale Kultur des Dikasteriums fiir Kultur und Bildung des Va-
tikans und dem Zentrum fiir angewandte Ethik an der Santa Clara Universitdt der Jesuiten

5° Gaggi, M. (2023, 3 de Maio). Wissenschaftler Hinton: Ich habe kiinstliche Intelligenz geschaffen. Aber
jetzt sehe ich die Risiken. Corriere della Sera, S. 15.

5" https://www.ilpost.it/2023/05/10/intelligenza-artificiale-chatgpt-deep-learning/.

52 Tito, C., ,|A, il primo passo di Europa e Usa - Pronto un regolamento comune* (KI, der erste Schritt von
Europa und den USA - Gemeinsame Regelung steht bereit). La Repubblicg, S. 15. (+.Juli 2023).

53 Dieser Leitfaden ist auf der Website des ITEC (Institute for Technology, Ethics and Culture) verfigbar.
ITECist das Ergebnis einer Partnerschaft zwischen dem Vatikan und dem Markkula-Zentrum. Siehe Link un-
ter: https://www.scu.edu/ethics/mediamentions/stories/the-vatican-wrote-a-handbook-on-ai-ethics.html.
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in Kalifornien hervorgegangen ist und ab Juni 2023 zur Verfiigung steht. Es bietet Organi-
sationen einen strategischen Plan zur Verbesserung ethischer Managementpraktiken, der
es ihnen ermdglicht, sich in der komplexen Landschaft disruptiver Technologien wie Kl zu-
rechtzufinden und dabei strenge ethische Standards einzuhalten.

Dariiber hinaus hat Papst Franziskus fir den 58. Weltkommunikationstag, der im Jahr
2024 begangen werden soll, das Thema ,,Klinstliche Intelligenz und Weisheit des Herzens:
fur eine vollstdndig menschliche Kommunikation gewahlt.54 Dies gab das Presseamt des
Vatikans am 29. September 2023 bekannt. Fiir den Heiligen Vater, so heil3t esin der gleichen
Pressemitteilung, ,,ist es wichtig, die kiinstliche Intelligenz und die Algorithmen zu lenken,
damit in allen ein verantwortungsvolles Bewusstsein fiir die Nutzung und Entwicklung die-
ser verschiedenen Kommunikationsformen, die mit den sozialen Medien und dem Internet
einhergehen, vorhanden ist. Es ist notwendig, dass die Kommunikation auf ein erftillteres
Leben der menschlichen Person ausgerichtet ist“. In der ver&ffentlichten Erklarung wird
hervorgehoben, dass ,,die Entwicklung von Systemen der kiinstlichen Intelligenz es immer
natirlicher macht, durch und mit Maschinen zu kommunizieren, so dass es immer schwie-
riger geworden ist, die Berechnung vom Denken und die von einer Maschine erzeugte S pra-
che von der von Menschen erzeugten zu unterscheiden. Wie alle Revolutionen stellt auch
diese, die auf kiinstlicher Intelligenz beruht, neue Herausforderungen dar, damit sicherge-
stellt ist, dass Maschinen nicht zu einem grol8 angelegten System der Desinformation bei-
tragen und nicht auch noch die Einsamkeit derjenigen verstdrken, die bereits allein sind,
und uns der Warme berauben, die nur die Kommunikation zwischen Menschen bieten
kann.

Auch das Europadische Parlament hat bei der Bewaltigung der Herausforderungen durch
kiinstliche Intelligenz eine wichtige Rolle gespielt. Nach einem ausgedehnten Gesetzge-
bungsverfahren, das 2019 begann und im Juli 2022 in der Verabschiedung von zwei wichti-
gen Verordnungen gipfelte, ndmlich dem Gesetz liber digitale Dienste (DSA) und dem Gesetz
tber digitale Mdrkte (DMA),5 hat das Europdische Parlament am 14. Juni 2023 die endgiil-
tige Fassung des Gesetzes liber kiinstliche Intelligenz verabschiedet.5® Diese Gesetzge-
bung klassifiziert KI-Systeme auf der Grundlage ihrer Risikostufen, die ,,unannehmbares Ri-
siko, ,,hohes Risiko* und ,,begrenztes Risiko“ umfassen.

Inakzeptables Risiko - KI-Systeme mit inakzeptablem Risiko sind Systeme, die als Bedro-
hung fiir Menschen gelten und verboten werden. Sie umfassen:

54 https://press.vatican.va/content/salastampal/it/bollettino/pubblico/2023/09/29 [0678/01493.html. Auch
Papst Franziskus erinnert in seinem jiingsten Apostolischen Schreiben Laudate Deum (LD) vom 4. Oktober
2023 im Zusammenhang mit dem sich ausbreitenden technokratischen Paradigma, das ,,ein abweichendes
Verstandnis des menschlichen Lebens und Handelns ist, das der Realitat bis zum Ruin widerspricht“ (LD,
20), daran, dass ,,die kiinstliche Intelligenz und die jingsten technologischen Entwicklungen auf der Idee
eines grenzenlosen Menschen beruhen, dessen Fdhigkeiten und Méglichkeiten dank der Technologie unbe-
grenzt erweitert werden kénnen. So nahrt sich das technokratische Paradigma in monstréser Weise
selbst“. (LD, 21).

55 Weitere Informationen finden Sie im Gesetz (iber digitale Dienste unter: https://digital-
strategy.ec.europa.eu/pt/policies/digital-services-act-package und https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A52020PC0825 und im Gesetz liber digitale Mdrkte unter:
https://commission.europa.eu/strategy-and-policy/priorities- 2019-2024/europe-fit-digital-age/digital-markets-
actensuring-fair-and-open-digital-markets_pt, und unter: https://commission.europa.eu/strategy-and-policy/priorities-
20192024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en.

56 "EU-KI-Gesetz: Erste Regulierung der kiinstlichen Intelligenz", in:
https://www.europarl.europa.eu/news/pt/headlines/society/20230601STO93804/lei-da-ue-sobre-ia-
primeiraregulamentacao-de-inteligencia-artificial.
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Kognitive Verhaltensmanipulation von Menschen oder bestimmten gefdhrdeten
Gruppen: z. B. sprachgesteuertes Spielzeug, das gefahrliches Verhalten bei Kindern
fordert.

Soziales Scoring: Klassifizierung von Personen aufgrund von Verhalten, soziodko-
nomischem Status oder persénlichen Merkmalen.

Biometrische Identifizierungssysteme in Echtzeit und aus der Ferne, wie z. B. die
Gesichtserkennung. Einige Ausnahmen kénnen zugelassen werden: So beispiels-
weise ,,post“-biometrische Fernidentifizierungssysteme, bei denen die Identifizie-
rung erst mit erheblicher Verzégerung erfolgt, fiir die Verfolgung schwerer Strafta-
ten, allerdings nur nach gerichtlicher Genehmigung.
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Hohes Risiko - KI-Systeme, die sich negativ auf die Sicherheit oder die Grundrechte aus-
wirken, gelten als hohes Risiko und werden in zwei Kategorien unterteilt:

1. KI-Systeme, die in Produkten verwendet werden, die unter die Produktsicherheits-
vorschriften der EU fallen. Dazu gehdren Spielzeug, Luftfahrt, Autos, medizinische
Gerate und Aufzige.

2. KI-Systeme, die in acht spezifische Bereiche fallen, miissen in einer EU-Datenbank
registriert werden:

e Biometrische Identifizierung und Kategorisierung von natiirlichen Personen
e Verwaltung und Betrieb von kritischen Infrastrukturen

e Allgemeine und berufliche Bildung

e Beschaftigung, Arbeitnehmermanagement und Zugang zur Selbststandigkeit

e Zugang zu und Inanspruchnahme von wesentlichen privaten und 6ffentlichen
Diensten und Leistungen

e Strafverfolgung
e Migrations-, Asyl- und Grenzkontrollmanagement
e Unterstltzung bei der Auslegung und Anwendung des Rechts

e Alle KI-Systeme mit hohem Risiko werden vor ihrem Inverkehrbringen und wah-
rend ihres gesamten Lebenszyklus bewertet.

Begrenztes Risiko - KI-Systeme mit begrenztem Risiko sollten minimale Transparenzan-
forderungen erfiillen, die es den Nutzern ermdéglichen, fundierte Entscheidungen zu tref-
fen. Nach der Interaktion mit den Anwendungen kann der Nutzer dann entscheiden, ob er
sie weiter nutzen mdéchte. Die Nutzer sollten darauf aufmerksam gemacht werden, wenn
sie mit Kl interagieren. Dies gilt auch fiir KI-Systeme, die Bild-, Audio- oder Videoinhalte er-
zeugen oder manipulieren, z. B. Deepfakes.57

Das Ziel des Europaischen Parlaments bei der KI-Gesetzgebung ist es, ,,sicherzustellen,
dass KI-Systeme, die in der EU verwendet werden, sicher, transparent, riickverfolgbar,
nicht diskriminierend und umweltfreundlich sind. Al-Systeme sollten von Menschen (iber-
wacht und nicht automatisiert werden, um schadliche Ergebnisse zu vermeiden®.58 Was die
Transparenz betrifft, so miissen generative KI-Tools wie ChatGPT beispielsweise die folgen-
den Anforderungen erfiillen: ,,Offenlegung, dass der Inhalt durch Kl generiert wurde; Ge-
staltung des Modells, um die Generierung illegaler Inhalte zu verhindern; Veréffentlichung
von Zusammenfassungen urheberrechtlich geschitzter Daten, die fiir das Training verwen-
det wurden.*59

Was die Vereinigten Staaten betrifft, so traf sich Président Joe Biden am 21. Juli 2023 mit
den CEOs der sieben grolien amerikanischen Kl-Industriefiihrer - Amazon, Google, Meta,
Microsoft, OpenAl, Inflection und Anthropic -, um eine Vereinbarung liber die gegenseitige
Zusammenarbeit bei der Kontrolle und Sicherung ihrer Kl-bezogenen Aktivitdten zu tref-
fen. Bei dieser Gelegenheit war Biden, wie von Mastrolilli (2023) zitiert, unmissverstandlich:
, Wirmissen einen klaren Kopf bewahren und wachsam sein gegentiber den Bedrohungen,
die neue Technologien fiir unsere Demokratie und unsere Werte darstellen kdnnen - sie

57 Ebd.
58 Ebd.
59 Ebd.
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missen nicht, aber sie kénnen -. Dies ist eine ernste Verantwortung. Wir missen sie gut
bewadltigen.“¢© Am Ende des Treffens gingen die CEOs der sieben Unternehmen sechs Ver-
pflichtungen ein, die dem US-Kongress als Anregung fiir kiinftige Gesetze und Vorschriften
zu Kl dienen kdnnten:

1. Durchfiihrung von Produktsicherheitstests, die teilweise unabhdngigen Experten an-
vertraut werden; 2. Austausch von Informationen mit der Regierung und Risikomana-
gern; 3. Sicherstellung, dass die Verbraucher Kl-generierte Inhalte leicht erkennen kén-
nen; 4. regelmallige Werbung fiir die Fahigkeiten und Grenzen ihrer Systeme; 5. Bereit-
stellung von Werkzeugen fir die Gesellschaft, um ernste Herausforderungen zu bewal-
tigen, vom Klimawandel bis hin zu Krankheiten wie Krebs; 6. Durchfiihrung von For-
schungsarbeiten zu Datenschutz- und Diskriminierungsrisiken. '

Am 13. September 2023 unternahm der Senat des Bundesstaates Washington weitere
Schritte, indem er ein Gremium von mehr als 22 fiihrenden Kl-Unternehmern - deren per-
sonliches Vermdgen zusammen auf tiber 500 Milliarden Dollar geschatzt wird - mit dem Ziel
zusammenbrachte, nitzliche Erkenntnisse fiir die Regulierung der Kl zu gewinnen. Dies ist
ein positiver Beweis fiir ,,einen Klimawechsel in der Beziehung zwischen Politik und der
Welt der Technologie“®? in den USA. Bei diesem Treffen wird laut Gaggi (2023) eine der
komplexesten zu I6senden Fragen darin bestehen, wie die Risiken (Desinformation, Sabo-
tage, toxische Inhalte) begrenzt werden kénnen, ohne den ,,universellen Zugang zu neuen
Technologien* zu beeintrachtigen.®3

Mit Blick auf die ungewisse Zukunft, die uns erwartet, stimmen wir mit Floridi (2022)
Uberein, wenn er sagt, dass ,,wir uns um die reale menschliche Dummheit kimmernsollten,
nicht um die imaginare Kl, und uns auf die wirklichen Herausforderungen konzentrieren
sollten, die die KI aufwirft“ (S. 276). In dieser Perspektive nennt der Autor fiinf Herausfor-
derungen, denen er allen die gleiche Bedeutung beimisst:

1. Wir sollten KI fur die Umwelt fit machen. 2. Wir sollten die KI fir den Menschen fit
machen. 3. Wir sollten die Dummheit der Kl in den Dienst der menschlichen Intelligenz
stellen. 4. Wir sollten die Vorhersagekraft der Kl in den Dienst von Freiheit und Autono-
mie stellen. 5. Wir sollten dafiir sorgen, dass die KI uns menschlicher macht.®4

6o Mastrolilli, P. (2023, 22 de Julho). “I giganti del tech americano da Biden. Primo accordo sulle regole
dell'lA” (US-Tech-Giganten bei Biden. Erste Einigung tiber KI-Regeln). La Repubblica, S. 15 (>-.Juli 2023).

" Ebd.

62 Gaggi, M. (2023, 15. September). “Intelligenza artificiale, i ‘re’ del tech discutono sulle regole” (Kinstli-
che Intelligenz, Tech-‘Konige’ diskutieren Regeln). Corriere della Sera, S. 15 (15. September 2023).

63 Ebd.

64 Hier veréffentlichen wir den vollstandigen Text der fiinf Herausforderungen, die Floridi (2022) aufgelis-
tet hat: ,,Erstens sollten wir die KI an die Umwelt anpassen. Wir brauchen die intelligentesten Technologien,
die wir bauen kénnen, um die sehr realen Ubel zu bekdmpfen, die die Menschheit und unseren Planeten
bedriicken, von Umwelt- und Gesundheitskatastrophen bis hin zu Finanzkrisen, von Kriminalitat tiber Terro-
rismus und Krieg bis hin zu Hunger, Armut, Unwissenheit, Ungleichheit und einem erschreckenden Lebens-
standard. Zweitens sollten wir die Kl fiir den Menschen fit machen. Um Kant zu paraphrasieren, sollte Kl
genutzt werden, um Menschen immer als Zweck und niemals als bloRes Mittel zu behandeln. Drittens: Wir
sollten die Dummbheit der Kl in den Dienst der menschlichen Intelligenz stellen. Wir haben gesehen, dass
Millionen von Arbeitspldtzen umgewandelt, beseitigt und neu geschaffen werden; die Vorteile dieses Wan-
dels sollten von allen geteilt werden, wahrend die Kosten von der Gesellschaft getragen werden sollten.
Viertens sollten wir die Vorhersagekraft der Kl in den Dienst von Freiheit und Autonomie stellen. Die Kom-
merzialisierung von Produkten, die Beeinflussung von Verhaltensweisen, die sanften Stupser, die den Men-
schen gegeben werden, oder der Kampf gegen Verbrechen und Terrorismus sollten niemals die Menschen-
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Der Begriff ,,Schlussfolgerung‘, den wir im Folgenden verwenden, ist streng genommen
nicht die angemessenste, wenn auch notwendige Art, diese Studie abzuschliel(en. Wir sind
uns bewusst, dass es noch viel zu sagen gibt und es in nachster Zeit viele technische Neue-
rungen und ethische Entwicklungen geben wird, fiir die wir unser persénliches Interesse
und unsere akademische Neugierde wachhalten missen.

Schlussfolgerung

Seit Mitte der 1980er Jahre interessieren wir uns fiir die ethischen Fragen im Zusammen-
hang mit den IKT, die, wie diese Studie zeigt, nie an Interesse und Relevanz verloren haben.
Im Laufe der Jahre hat uns unsere berufliche Praxis in diesem Bereich gezeigt, dass eine
kontinuierliche und sorgfaltige Reflexion notwendig ist, um eine zunehmend angemessene
Antwort auf die ethischen Herausforderungen im Bereich der Information und Kommuni-
kation zu geben.

Was wir soeben geschrieben haben, ist nichts weiter als eine unpratentiése personliche
Reflexion, angereichert durch die Meinungen verschiedener Autoren, liber die unserer
Meinung nach gréRten ethischen Herausforderungen, denen sich die Information und die
Kommunikation in diesen ersten beiden Jahrzehnten des 21. Jahrhunderts stellen missen.

Wir sind der Meinung, dass es uns weiterhin Sorgen bereiten sollte, dass die bemerkens-
werte Zunahme der Informationsverbreitung - insbesondere angesichts der Rolle der sozi-
alen Netzwerke, die es jedem ermdglicht haben, selbst zum Produzenten von Informatio-
nen zu werden - nicht mit einer Verbesserung der Qualitat und Zuverlassigkeit der Informa-
tionen einhergeht, wie man es erwarten kénnte und sollte.

Deshalb war und ist unsere These, dass in einer technologischen Welt, in der ,,die
menschliche Verbindung eine konstitutive Bedingung unseres kollektiven Lebens ist*, der
beste und wirksamste Weg zur Aneignung und Gewahrleistung ethischer Werte in diesem
Bereich der Kommunikation unweigerlich in einer ernsthaften und umfassenden Ausbil-
dung liegt, sowohl auf akademischem Grundniveau als auch in der standigen Weiterbil-
dung. Es ist nicht schwer zu erkennen, dass je schwacher diese Ausbildung, desto groRer
der Mangel an kritischem Denken ist, das in der Tat nur durch eine gute standige Weiterbil-
dung vermittelt werden kann.

Sich in Ethik und Information und Kommunikation im Allgemeinen zu bilden, bedeutet
daher in erster Linie, sich in kritischem Denken und Unterscheidungsvermégen zu (ben.
Mit anderen Worten, es bedeutet, uns zur Suche nach der Wahrheit zu erziehen, die heute
und immer das Ziel bleibt, das wir niemals aufgeben sollten, unabhangig von den Umstan-
den oder der geografischen Lage.

Natdrlich ist es auch Aufgabe der Institutionen - 6ffentlicher und privater, ziviler und
religidser Art - und insbesondere der Regierungen, fiir Informationskompetenz zu sorgen
und den Biirgern - denjenigen, die informieren, und denjenigen, die informiert werden - die
geeigneten Instrumente und Kriterien (technischer, wissenschaftlicher und ethischer Art)
an die Hand zu geben, damit sie mit den neuen Technologien und der Informationsflut, die
taglich auf uns eindringt, umgehen kénnen.

wiirde untergraben. Und schliefRlich sollten wir zulassen, dass die KI uns menschlicher macht. Das ernst-
hafte Risiko besteht darin, dass wir unsere intelligenten Technologien schlecht, zu viel oder zu wenig zum
Nachteil des gré3ten Teils der Menschheit und des gesamten Planeten einsetzen.“ (p. 276-277).
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SchlieBlich werden wir die grofRen ethischen Herausforderungen unseres 21. Jahrhun-
derts nur dann bewaltigen kdnnen, wenn sich vor allem alle Akteure der Informations-und
Kommunikationswelt fiir eine ernsthafte, verantwortungsvolle und beharrliche Zusam-
menarbeit auf der Suche nach der Wahrheit und dem Gemeinwohl 6ffnen, angefangen bei
uns selbst. Nur so kénnen wir unseren Angsten den Wind aus den Segeln nehmen und der
Hoffnung auf eine ethischere Information und Kommunikation Tiir und Tor 6ffnen.

Rom, Oktober 2023

P. Arlindo Ferreira Pinto, mccj
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